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S*hon «ihrend der Aufbaupha*e dri ( « ghaik 
le der mir Hack Bei hoeuhungurheiLtn in einem 
hnnuKhen Orufireehner Marke VAX wurde ein 
Kleinttrztichmi von Cmpuicnnii*ll*ii(>nen in 
Mi * - - ■ ruruglKh Senrnnummetn. irfunJcn t'nter 
andere» KttK dort "I CBM «052 und I CBM 1350" 

* ' "I Tüie i- ■ rUuttiUiT 
MM 
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tGruppenklicr. 
CERN-DCVCS. 
Sektion EN) 



von Giorgio Heimann 



■ A „ rulrn noch immer Hai«* unter Alueken von 
Mietern Zur Zeil können wir an einigen VAXen der 
CERN >■ Ihr ?0 linbruermenuche" täglich 
beobachten 

Obwohl »ir una mit Mitfc der t F.RN Reehttabtei* 
lun| darauf itirbetrilri haben, dir Seh*ri*et PTT 

r- r j . f' j i'r .■ Um - -fr J .■ - \» i ■ ■■ 

moglieberwri« legen diete Leute unie mummen 
«erden kennen. beliehen *ir jedoch nath wie * or <uf 
dem Pnnsip.dJÜjedet S>nem t*ch vlber **ü wbuuen 
h«i t>ie» dte riniif tinnvolk Ltaunf. d* e» einen 
Mhr v*el differenzierteren Sebuti erfiN: iwüerdem 
vetbjrn die»e Sirjiefi« die Veunt* Ttyrf /um 
Schul/ der hri'--.'.' ■ im . i «q bmirhofL 
nlmlich tum Ftgentumer def BemetHmmel 
Neben "eKerntm ' M .. * ? ■ h*hen *tr wjf ringen 
Wik^-i einen I «II emer miernrn Aiui.kv eehjt^ 
l 'l Autftinjonunii de« Vorfillt »urdr /uritiiver 
f*il| i und die leuntHiiitliihr Perm»* hnnnie idertliriH 
tun * <■ Jh ■ . \ku f ■ diesen V<j<Uh «tu mi 

|ei»cn. da in dieMm ipc'*f**tn I keincrlet br>«:' 
Wiür i« Spiei |*»e>en **r Wir «wttieo jN> dne 
Meiltc (tsret) ArbeilUrrifl Tut die Vhr veipkm 

Auimrrkufnkttl um uiurren ei 

^imt^hert Akutitklen und dtfr L'berKj^hune 
umliefen u**d boiwttliferen AUiicken jV>fici^tfen 
winde 

lieibilbteirn *\U ( > RS »ftrnutier fttturnt.dja «ir 
in /uiunri nMfiluher«ei*r enn em*i»ufiei \t*M* 
$ej(en Leule ^oifehen. dir für ' H*ri Aiur 
fcen' >«r«ni*oniuti und 

A*jt Mm* ■ M*t<f < ittnphi«! 
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Wci.i^ lubcn ci roch m cHcfü. Auf lultaj! brxJu de 
VcrtHnduni lusmincn, ji t et Ktieinl topr iq haullp 
vor/ukomnKn, dtfl tMp ^Aniijriciic" *K 

t*AfeK*u Vcu»lÄii>ur»;d*jah BhMi 
PATEX-rOO. lUiitowig - Vcfjidauuns durch 

imücoNci/u nodeo und. 

Warum ili< pawien. hep häufig dann, daß durch Uta- 
lf|pn|»«(mfliff d»c »«iner PokciUbtrtnudunf 
beuitig;cn RfAftncr touJ jut der Syra:hrtiitm«ion laufen, 
dh. wrdc Seile "«rmütcC'cmn Uichn Uta den Zu- 
lund der Anderen Seile 

tnfju£ktictenin:fic ui nun du X 35 Protokoll, tkf rn* 
icmumrule Sundard Alf viele Suvckcn im l'akrtncl/. w 
kon>iaiert daQ e* ruern «Ite»y«hrwiiiiercrw3 H Eirw 
PaLctubermmlur-c mit X :S in einem libiScA Clodi 
ee^icN. ; j Beginn der Utertraitunf Strien apexielk 
Iniajlt»icruiijc*pikeie j- -u...-. die nur einen ein- 
deutigen ZuKiind hcruelicji. wvnn die 5crdf/Tjnp- 
larign^f I er auf Beiden Scüen (eleen lind 
9mm Nauden. Ikrwlkn einer timOm Witun 
dung-VfgiBrdwNcUm™^ 
"abtcUcfen" aind Remittat 

DATEX P: AmlöHtftg - ANauffelikr 

Duc Grunde daJUr und hialonwnct Natur. 

X 25 *urde aua dem 111X1 SDLC iSyrKhraiDu* Data 

Unk Cururol) herauf e^*lcket«^bcmomineji Dabei 

haben tich In den X 25 Standard StruUurcn aua SOLC 

Tj|^ncme^KrJkiServ^e>ruMi^n^^ 

loa auid. andere, für eine Rea>rxhronuicrbarieit noi> 

»endipe Infonnanorvn, «TnJen >Moeh mcN ubermn ■ 

«It Diea tu bei der Wmcrent*ickiun( und Benuuunji 

von X 15 crUnni «rden unj luMc rur rrfindunj von 

immer neuen, apc/ieüen H 5u:ucr|uketen" Kur/ E*n 

t)p»KKc» ßeitpicl für einen im CRl*Sf)fc vcrmuikjcn 

Kamm,ttce Emwurf. der Buch durch frn/ichen immer 

neuer Stui/batken nkhl n^twjyr w*rd 

Fnl|*i- i:in Alptrjuni an Kedn|4exiiat und SoiKlcifall 

rvharwlturig fm ^j 4 n S)Meni|m>*^ianivtiicrrr. drr ein 

X ,1 pnrtokrUI rin[tfciTniKicrrn iraitl /uo/InJi w iLV i 

Woniaui m den CCirr . * ■ . . < vwUcuug. ubti 

Imnlcukcniaiioricn, die a^kbandcnlexi cv Italien haben, 

inLiimnijiitxl aind 

I ut a\% cnwcliv reiknic KruA und - vor aWcm 
anvn kcMtotrvkmcn Voruhltitf ,L *f ein vi ftttaynvhntju- 

aaen'tüea l'f^iiu\oil \*t\ IVuA» f* t . . : ufatii 

/u impli nvomicrvn in "Senat Link l*tvnixut IX'Mrn A 
CrUique üf ihe X35 Standard. Utvl J" mj Jahn C 
Fkutu r. U*rcnve Liventiore l »K erKtnenen in vnvm 
HotileruuhetKhl der SH^TOMM (ACM) W 1 Cimi- 
muiuvaiionv Arthiieaunn & Pwnuilv 
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TTMlTflllllll m < 

einfrfUO Ui»<ungimerkmeJ an ' reto I r. Uftll r in 

PoeKekfofien InriMKhen benhahigf «Ith der Hu« 

:ifit»«ch W -■ \u> d(f, |>«tfnKhUUlUri>>fntl d.ei*«l 

tfianomen 

tetigattalli »wie, daß alle meUuniKhe« Gebflh* 
tenilhlei (herkömmlicher MufAm U Mio j einen 

! -hier im >:r^n^Ur lul^cutn und du 

durt«. (in Toknnfgren/en> wn LMmNtMlM 
-in Oc . ; i - «ie ein Sender eutsUahlrn Diese* 5** 

Julirurde mn guten trnpflngcrn beim FT/ noch in 
>«* l ■ ■■ ■ geme^ie« Inwieweit metaUitche 
l^lUrlgsfuhrungen {a B Heilungen* d*e*ei Sendest 
gnal weiterleiten und dadurch die Kruhweiir w- 
KSrken. wurde noch nicht berückwthugt 
Ein« Auiiautchaktton der betreffenden l>rhUhren 
ilhl«t mcheint dem BfD im VerhaJtnii tum Auf- 
«artd ntchi *neemeuen Vielmehr wllicn «Jle betrtf« 
frnden Fernsprechteilnehmer über 4imn Umstand 
informiert «erden Dvi»ei(eren ist t\ tu ührrdrnse« 
J.e fcorwahlenverordnungen für rukünftige Entwic- 
klungen encupahtfil Buher enunrethen W "streh* 
knden" Telefone ditttn Vorschriften 

rerntprechieilnehmtr erhielten biiher 
r.rsattgtrftte. Denen lauf« gerade «n* 
enlr^ederüRUNENiudiew« 11m ma. 




i Autgang mir berichten werden 
inbiHLiaDoc-mniijimi 

: . 
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dpa hücki 



lördene U>n Namen de» htminrKih'or*e«Jvn l'itirttii 
rul*ge J>jrvFf . gerttfe *iedei fetten Hoden unter den 
Utten. /eine sich ehe» belutiigi Uber die Imtrpeeia 
uoa de* Mauset .i : , ti habe die Telefonnummer 
AI lOol enden Himmel geuhneben, und da* *are die 
Rufnummer einer Hamburger liurenirele l>ehauc 
dpa wohl «inen et*ai fabihen Siandnvnst gehabt 
und d*e Zahlen verdrehi 

ttei de nun *#i hinter die Rufnummer MI 19 ,r 
Stemmt hu. im bis rur Mumie unbek armi Wieauigui 
unterrichteten K fetten »erlauf cl, wurden erste Re- 
cherchen engekwn Mögliiher*e»e handelt et skfc 
eher euch nurumeinemfachei Tekfa\ Gerat 

N 

t>MHAHiaiXM.IM<«ttl J» 
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Tie/ versunken in dat Arbeit »erketie am IJiert*iag. 
dMfl. Derrmber 6h die C M7. -Redaktion (GeneOu- 
tctu) Information* Dientie; «Ii« blolagitfhe Daien> 
schkuden in ihrer nächsten Auigabe. höuUh 
whriliir dae Telefon Line Miiatbeiierm de* Deut- 
u*icn Presse- Agentur hatte im Himmel ein Htuieug 
entdeckt. mtUm ftm mywnOve /ahlcnkombina- 
lioo In die Wolken Ober Hamburg schrieb 
Durch kreative« Betrachten konnte dte Zahlenreihe 
190 119 cnuifTert werden, wobei »ich votan der 
SchluÜ aufdrlngte, e* könne »ich um eine Telefon 
nummer hAndeln. Da» Telefon wurde engeworfen ■ 
undiattacMtch 

DOCH AUF DLRANULKt-N 5HTI ÜAR Kbt- 
Nt Mf NSCHUCHt STIMME andern tin 
rncfkwurdiger Piepiton Nun und auch dru-Joume^ 
litten teebniveh vemert und tdiluÖfoJgrrt«, dao et 
tidi um einen "ComputehoA" handeln muH Sofort 
wurde dai ruuteigene Ten aktiviert und munter 
drauflo* gehackt Allrrdirtgt ohne t *1*tt$ tMtt *«' 
de nun von der angeblich lecfcnitcfi tffurnmdio 
Redaktion erbeten Doch auch dietc tcheiiene am 
beachrgnilen know how 

Uan da* Cfetichi tu wahren, bcuhloa men, dai Pio> 
nfffv.fr M ru verfegetn und nichtiechrnnhe Allerna 
tiven " emrukiten Im Anruf beim H u gh#fen To*er 



Wtriiclkn I: 



* Buchhakcr(in) 

- Datatyptst(in) 

* Programmicrcr(in)nirC t Pascal, Ba- 
sic, 68000 Assembler 
-€b*fwkra>«Win) 

- Poslhearbeitcr(in) 

- Archivartin) 

Aber nicht ttwe «echt l r :-r.. ir . tt dem 
UM Uhige Kraft, die da« alle« ruummen kann, 
ohne nach 46.913 Sekunden ibiihertge Seittetilung} 
cinien Zmammenbruch ru erleiden Wir und ein auf* 
ttrebendtr Verein von Com putcre hauten auf der v 
che ok* den ProbJemen, für dir wir jeifl whnn U 
tungen ruhen 

Witbiettn 



angenehme ArtieiltMlmoipfrUrc in einem t>r>Mhen 
J-cuchtbioiop 

i ra«che Aufuieg\mOglichkeiten (ein Teil untere* 
v ■■ ■ ■ lagert auf dem Dachboden) *L» abwecrat- 
lun^teiche Taiighett (jeden Tag ein andern Dalum) 
irueretume SorieJkutungen (wei wir um teiuen, kt 

■ irkhchioetal • gemein) 

■ engemenene Betihlung(un»erem Konto engemr*' 
•auf 

■ «ige nverani wort liehe Tätigkeit fwir werden Sie 
ubon iuf Veremwortung zieheni 
^gk^endeArbeiiweHlSie haben da /u lein, wen» wir 

Bas?* * 

Wir erwarten 

keine Widerrede 
Ue*erbun|en mite * - getiern en die Retdj^khon, 



Uchthild unnötig, Lebenslauf und Referenzen an 
*»i:ht>g Wer vc*h*i 



i unt bewirb! hat eh ke.ne andere 



Wihrc,*.erk**rufl(ct er.unuhl iwfern Mitghrd 
der ■ . i t^n der IUvM de> rOmi«hen Kci 
che*) 
MM 
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Chaos t>OI l'C-Virenfurum 

\ ] Communicatiun 

all». von Steffen Wcnrfry 



Teil I - Vinn Gmndliscn. cm gerichtlicher ROckbhck 
Teil 2 * PC-Viru* Grundlagen (baaierend auf MS-DOS» 
Teil 3 - Der l>cmovtrui für MS DOS 
TnM-Juriituche? Hinweift 
Teil 5 - Theten und Amichien 



"Ein *Virw^^fto»;r»mmrlnf Bctmbigvttem 
cin^cpflinzt, gehön zum Geahritch^ten, 
... ein DV-S^«em bedroht." Zu di«er 
Aussage Lam die in Ingelheim erscheinende 
Zciuchnn für Kommunikgtions* und EDV- 
Sicherheit JKES) im Juli 1983, Vorausge- 
gangen -s J die enic deuiKhkprachige Ver- 
öflentlichung Ober Computerviren in der 
Bayrnchen Hackerpotl (3/85). Seitdem gei' 
slcrt du Thema durch die Fathprew unik 
wtttl von Insidern hinter vorgehaltener! 
II Aid dtikuiicn, Alk biihertgcn VerölTcntli-' 
chungen zu diesem Thema beruhen auf For* 
schungicrgcbniv«n, die Fred Cohen 1984 an 
der Univenily of Southern California erar- 
beitete. 

Neuere Erkenntnisse, gerade im Hinblick 
auf die zunehmende Verbreitung programm- 
kompatibler Personalcomputer (PC's), sind 
bis heute nicht bekannt geworden. 
Mute I9ge> tauchten die eruen PC-Vuren in 
Freeware (Programme 2um Tauschert) aus 
den USA tn der BRD auf In den l olgemo- 
naicn gingen in der Redaktion der DATEN* 
SCHLEUDER erstmals in Deutschland 
programmierte Vtren für Heim* und Perso- 
nalcomputer (u a MS-DOS) ein Die ersten 
Programmieret wandten sich an den Chaos 
Computer Club (CCQ - wohtn sonst * 
Obwohl durch entsprechende VeröHcntli- 
thungen in der Fachpresse eine Sensibilität 
für das Gefahrenpotential der Cümpuicrvj. 
ren bei Hernellem son RelnebvsyMemen. 



den 4sya4cmhU>ern und Softwareanbtetcrn 
vermutet werden frolJlc. bewiesen unsere Rc> 
cherchen das Gegenteil, Die Syslemhiuser 
haben oder wollen die Problematik nicht er- 
kennen. Ein Bewuthscin, das für Informa- 
tion Uber Risiken verpflichtet, ist dort bisher 
nicht vorhanden. Vielmehr ist zu erwarten, 
daü Industrie und Handel das Gefahrenno» 
tcnttal durch Unterlassung von Information 
fahrlässig fördern. 

Die meisten Anwender von Personal-Com- 
putern in Industrie. Handel und Handwerk 
sowie alle privaten NuUer sind somil dieser 
Entwicklung schutzlos ausgeliefert. 
Der CCC sah steh deshalb veranlaßt, den 
( haos Communicalion Congregs '86 
(CCC86) unter den Schwerpunkt "Compu- 
ter Viren** iu Hellen Nur eine öffentliche 
Diskusston kann eine Sensibilttai Tut diese 
Entwicklungen fördern und Erkenntnisse 
Aber Folgen, Auswirkungen und Schut/mO» 

Ilichketten sammeln undvcrmtiteln 
nde Dezember wurde in Hamburg tfal 
w eltw eit erste Öffentliche Diskussionsforum 
über Compulervircn für Home- und Perso* 
nalcomputer abgehalten Rund 20Q Hacker, 
Sludentcn und Computerftcaks, davon ca. 
20 Programmierer mit Viren-Erfahrunaen 
nahmen an diesem Fmum Icil 
Diese Doku mental um fallt erstmalig Ir 
kenntnisse und Diskussionen des ViimN» 
rums zusammen. 



e TatraaeWraacr 



Funktionsweise nichl über^chreibf/n- 
d# ( Viren 

Nkfal uUrKhrcibende Viren ^rgröttcin den Spei 
ttittpUu de» intaiencn hoifirnnw* l>*r betrgfie* 
nen (Wamme blrihen runklmntf Jhig 
/uffl ZweU der I .rochleuaung »i ein Programm be 
im ■ einen Vin» mOnert worden t» mit bei der 
ins kern Nhler MC 
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1 



* 1 Prograrrrn (TM l u nd 2) • 



Lm dru Spcicherplalr am Programmar 
nelegen. kopiert da« Viru» einen Teil de» 2 
inet, »elcher der Unge de» Viru» entttMithi, an da* 
l.nde de» Programme* 



2 ftyml. 2 * 

2 PrgrmT i I i TeJ 



1 

Oef Anfang de» 7 Prog/ernmr» itl nun /wnmal w 
htMkn Jei/t legt du Viru* hinter dem — Ende fco 

OK 1 pTO * r * mni * nr * n * dlt v «^*<^l>*'0"«<n* 



n», 

1 T«J 



| 2 PrrjrmT 2 * 1 To*» 
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De* Viru» kopiert uch nun »elb»t an den Heginn der 
DsUi und uberwhwb* dabei den I Teil de* Pro* 
gramme» Kl »pricherr die grlndene Vrruon ah An* 

nacfadaii t .......... .rfrthrt. 



VLf» 



i Startende* 2 Anwenderprogramme* findet ru 
nichu die ('benragung de» Viru» in üa» 3 An*tn< 
derprogramm um Danach wird dir MANipuUl.on« 
taulgab* autgefühn Nun folgt cm Sprung für Ver- 



■ hjel i U*e»e 
ipeicbrr -n I. Teil de» 
r )4lCt»nfang LMurthwird 
eher Ubrnchrteben 




im Arbeit, 
miedet en den 
*mArb e it»tpe.. 
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In ArtiemtpeHher *teht jetn »»eder die Orgtnalver 

• Programme* Die Vemhteberuuline 

beendet ihre Aufgabe ihm einem Sprung rur Surta- 
dretM *m Uateianfang Da» J Programm *ird nun 
fehkrfret abgearbeitel , da» 3 Progrimm m infifien 
worden. 

Vor dem Sutten de» • Programme* 
f 3 ProtfAmm * 



Nach dem Marten de»: 



i M I V>H 1 MAN l 3 - -■ ■ TIM T#l * Vtfl * 

Besondere Formen von CompulcrVi- 
ren 

Funki ion*nei»e »peic her residenter Viren 
Speiche re»ideme Viren und e»r»e Sonderform »oei 
Computer Viren Der Unteruhied hegt in der form, 
in der »ie tätig «.erden In der Verbreitung gilt für tiv 
orehmcK -i « gfcutir w* för alle anderen V ( pent>r>cn 
Heim Suiten eine» tnfWrten Pro|r4mmf» «erden 
v^r Protjtmmauifahrunj die Verbre>iun|>eur|eben, 

■ - m^j . ; r.uj; J ' ■ ■ ' ■ inchieberoui ine 
de» Viru« tn ungenxiute Berekhr de» Artoerttiptv 
eher» lopUrt. Don htnterfcgt. «ird <Ui Viru» »eine 
Aufgaben »««cnUlch HeeiWer erfiitlen 
Im ArbeiU»pf icher hinterlegte Progummeiatto auch 
Viren) können dutch einen Imerrum «Meldung de» 
M<tnebi»>»tem»UMIvkft »erden Dadurch kommen 
die»e Viren vretenilJch hluriger rur Au»fhihrung aU 
»okn*. die nur betm Starten in filierter Programme 

iuigrlutm »vtrden So |enOgt e» Khon eine Diikette 
In ein derart veruuctrte» System ciniulegen Wird 
die*e »Ukcuc vom Betneb»»y«em erkannl. »tartet 
da» Viru» gleich einen Angriff und kopiert eich in ein 
Programm auf dem Datenträger t>et AuUneilung» 
ürang »f**herr»itleritef v*ren akli ah iuUer»! ggf rr» 
«V. Alle auf dem beitofTenem iWSyWem benut/ien 

D i rt li » können die "Seuche" verschleppen 

Mutierende Viren 

Mutierend« VUen Andern beitedem Vcrbeeitungitor- 
g4ng ihre Form Dicte» kann ein« Verinderung der 
M Imputation »aufgäbe »em i^cdc» Anhendernro^ 
gramm macht andere Kehler| oder auch nvr tin Ver- 
tauKhen der Programmiere eine» Vtrut innerhalb 
de* Speicherplatte» Mutierende Vtren konnten »ich 
t§ »elb»i in aaukitieniechmk be» jeder Infektion 
neu xu»«minen»etien Dadurch »»ird die Suche nach 
rinem erkannten Viru* erheblich e<uh*ert 



Ängstliche Viren 



! i .r betofidert Abart und Viren, : r bei einer Akti- 
vierung tmi (oder mrhrere) Infektionen in ..rw 
teuenten Programmen durchfuhren und »*ch an 
«chlieOend »eilSej au» dem leUnrteten Programm 

«itergerogen 

Die MANipiilaliouwufnabc 

Dre VerbreitunuTlhigken der Viren ermnihcN da» 
unkonirolMertettn»chleu»en von ManipuiationMuf- 
gaben D-e»e Aufgaben können frei n»eh der Ul- 
»tungilahigkeü de» au»ge*lhtren Heinrn*»>»iemi 
getialtet »erden 




Dt*«** 



I>cr l'lunume keine Grcn/c y .-\r. . , 

Der Phania*re eine» VirenProgrammretentind kaum 
Grenren ieieut Da davon auiiuiehenut.daU Viren, 
die ihre MtfnipulaJton»aurgahe » nach dem er 
»len i j i - . , beginnen, relativ «chneM auf 

lallcn t geben vKle Programmiere! den Viren eine 
Sdilafrouime mit auf die ftci»e So taryi da» Viru» 
eine hohe Verbreitung Anden, t»«»o* drf Mampula 
tion »n ver»euchien S>»temen autlmi und der Viru» 
t erlinnl wird. Um den Lnpiung einer Venen 
\ ru »erdecien. konnten . »t die eruen iau»end 

»rjenera 




M- 



tiun»aufrig erhatten Noch *or inkraftireten i 

h die»« Viren au» ih 
Line Analyse de» In 
ttr*cuchi) iei dadurch 



n.pulilionjufUAgc 



üben i 

ren V*'irt» Programmen heraui 
lektion»viege» (ner hal «en 
rau unmöglich 

Ausschlaggebend isi der Zweck 

Für da»Opier im e» von «»»entlKher Uedeuiungfe*t- 
mielHrn. »elther Zweck mit einem VirenangrirT ver- 
roigi wird £» tiitn hilfreich »ein. 'evtruucllen. ob be 
i »timmie Daten lum Vor oder Nachteil Dritter geeiell 
verändert «vurden, um den Schaden, die folgen und 
den möglichen TJterkrci» einiugrenren. Handelt et 
lieh "nur" um eine unge/ielte Ver»euchung T *o kenn 
«vomöflich eine tsr.ierl.iug* üebotage rum Vorte*l 
Dritter •u»ge*cMo**en »erden . 
Auf dem CCCM benchieten Teilnehmer utxt »er 
Mihiedene M«nipulatu>n%aurgahcn vtnt Vin n ;■ - gibi 
ei Viren t die Daten au* unfugAftgiithro Spctchertie 
reichen in für den Anwender -..i < .,■ ■ ■ konteren 
Et wurde von einem Viru* berichiet. der über jede» 
in filterte Ptogramm eine "UrgDate»" anlegt in der 
notiert wtrd, wer «rann mit welchem Kennwon dievet 
Programm benuui hat. WcHcr nurde ton Viren bt» 
richitl. die Programme und 'oder Urnen /entoren. 
| bin »erflUchen Sie finden vorwiegend in Freeware 
l und Kaubkopirn Verbreitung 
Der Schaden und'oder NuUen eine» Viru* hingt 
*om F^iwickler bxw den Verbreitern eine» Viru» ab 
Wohl die Heuplurcache für Rachr «irvd »chlechtr 
»oeiale Bedingungen für Programmierer Daneben 
fördern Neid. MiUeun«! und Ohnmechi d^e bereit 
»*t.*tt /um bötwtfligen Vueneinwu Die Hauptge 
fahr *iehi Kudifer Dir mein <arVtJli im vor»*trli 
chem Handeln Iht Wahncheilichkeittturch Spiel- 
trieb {"Mal «ehen na» pa»»Krt*l ein Syttem nWi- 
eieren, »lellr eben»o ein Ri»V\o cUr <tati»ii»ch im 
»ahr»chetnlich r»l für Dientein auch dir 1 
che Gencnerung von ComptHervieen auf Aem eige 
nen DV-S>»tem. ium Deupiel durch eine Antamin 
lung ruiailiger Speichewie, 

Auch positive Ansätze 

Inmeveii t:oennuterViren auch eu po*.ihen Aufga 

ben eingeteilt »erden können, hingt von der Uni*, 
tion dc*^ieir offenen DV<S>»temt ab Zwar la»urn »ich 
Viren auch mit "guten" bigcnuhaHcn venehen. wie 
/ H eine Routine, die Daten lOfflneinWn und da 
durch den Spocherbedarf »enkt Jedoch kann auch 
cm wUh (uier 1 Viru» bei unkoniPoilierici Vctbret- 
tung lur Arger uwgen 



^rhteitung*ne|en kon 
nwiewril die virukme 



uteilitdfi nl dw Ve«Mtfiiuiig^cia>n^halt nur, nenn 
arhtriglich in alle 1 " ■ * ■ — ■ i- ■ I unktm 

nen eingebaut werden »oUen Die»e» knnme t H ein 
Viru» »ein. der die Programme um eine Kmnwuneb 
fuge erweitert Möglich tel auch em Viru» rur Mitar 
heiter konirrdk. I mmal au»ge»etn. liefert die*e» Vi 
rui fortan genaue Nuuungtdatrn der Mitarbeiter 
Damit U»*en uch \ n rege lerta&ig keilen in der An 
«rndung erkennen i '/immermarmVir««"! 

Viren als Dicbslahlsschul/ 

Krihihth ■«»rnngt^h rula«Mg. ftta dennoch f'*I* 
nuidig. »nd Viren ah U*eh%idhk**ftul/ WlwMrean 
bieier »Aren in der ' , auf L -i ■ ihre PiogruninK 
mit Viren iu *ertehen. um dadurch nach einer Im 
wendung der Sollnare den VerhrcMunpwe| von 
Rauhkopie n ju lerfolgen 

Vircncigenschaft als Architeklurprin* 
zip" 

Viren mit IcontroliieHiurrn 
nen ptmtn genuin nerdtn 
I igenuhaU neue Archiiekluren in der Ctettatiung 
von Heitieb»»y*temen und Programmen eratylicht 
ui noch unbekannt 

Erkannte Verbreitungswege von 
ComputcrViren 

RiMkogruppe Personalcomputer 

Dewil »ind eltc Per*onalcompoier lur einen Viren 
befall pridetliniert /um einen verwenden viele An 
Computer mit weit verbreiteten Bctrtefett* 
HB MS DOS,, ium anderen tauKhen »kW 
Anntnder ihre Programme uiuereininder und 
en der " Verteuerung" dadurch Vortchub 

Verschleppte Seuche 

" Haufiicr DukettrntauKh mit - ' ■ i-- >■ ■ Part 
nern birgt em höhet InfektiontnMko". Die bei Peno 
nalcomputern am haufigticn tiekannl gewordene 
Verhreilungtiform von Viren findei aut Dttkctten 
utatl. Congro»4e^nchmer he»tatigien» daü Freeware 
I Programme rum Tatmheni hiiher hantig a^ Neu 
chenuager miübrauhhi wurden Die» wirft leider dn 
»chtechte» Licht -uf eine an *>ch poeitive Foem der 
So/in arevernreitung 

Vorsätzliche Sabotage 

Herkömmliche Pe»»onalvomputef bieten oft knnen 
Schuir |e$«n Fremdbenui/un| An den Sirlkn. wt« 
rrchnikthe Hin\mmcH»chlCittef l hirxjrehtkii /*■- 
gnfl begrenecn. kOnmen tritt VaKüeure die men 
Mhlulie Un/ulingluhkeit ;unut/e mj*hen Wird am 
*ifU»iiteinem\p*e1jHügramm*er*l«kt. leicht evdie 
; ■ . ■ m die Nlhe der »V^Anlage /u bringen \t 
. . : s Si. j ...... wird dji ^piel le*chi»innlgei 

wei»e au*probieren 

Vorn können über rrdr lugttngiicbc I mgab<*\hnm- 
^ictk m eine DV Anlair gelangrn lhe*c* konnte die 
Kontolr eine» unbe^uUicht igten Teiminal» «in oder 
eine fernjugnrT»mOg)ichkeii wie d*e lernwartune 
t '»in auch denkha-rXomnuterViren irnteckl meine 
rum Ah'uf angehtnene Tektolluare. eiwe aut dem 
|I.Mu.hirmivtti>Mim. 4 uf d**n ngfiwn Heihnct m 
Mm 






Allgemeines 

DtfJkgMfl "ComputetViren " wurde 1*8) von U« 
Adltman an tUr Uiuvmii) uf Southern C aliforoi« im 
nmenhang fflil Cohen» Experimenten gepragi 
| Computer Vir ut wird «trt rtognunm beaelchnei. 
lebe ttgenvchtfl hai. andere Programme iu infi* 
. Jedfimil. wenn ein Viru» aktinen wird (z B. 
i Slam i einet terteuchten l*rog raromiL kopiert 
]cb teltm In ein änderet, noch nicht infizierte* 
um Jede* infizierte Pro|r*mm im «in Viren- 
l »leckt bet Aktivierung wiederum weitere. 
Progiemme tat Ute Infektion breitet 
biowimcben Viren Ibnlich. lawinenartig in 
effttniDV £}Mcmodcr Net/werk au* Da* Vuu* brei 
ici lieb auf den legalen Waden auvctbenutiidH: Atz- 
torHiervng der infizierten Programm* Anwendet tun 
Hohan Zu|nffut chten auf Netzwerken «crahlenptn 
da* Viru* in atit Teile emir DV Anlagr Die* und dk 
cfMit ent«he*dei«kn igen «haften von Compu- 

EBB mm ptoWemaüich, far UCftnitche Ablaufe 
NmlM -he begriffe tu verwenden Die Bezeichnung 
"Vlftia" IM ein Sarnmcwesrifr für eine bewrMere 
Form oti*ni*chef Strukturen, die v n nur Aber eint 
»pmfuche Wirt tiefte vezrnehren können Hierin hegt 
ein* f.- - **e Ähnlichkeit denn 'Tomputet Viren'* 
benotigen tbenfallt ein "WifitprogiamnT, tlat da* 
n aufnehmen und verbreiten kann Obwohl der 
Vergleich nicht »timmig ttt. haben t S Wittenich* fi 
ef Begriffe wie "Viren *. "Seuchen" und "Inftkno- 
iujo*\ wegen der Ähnlich keilen mit 
v*! j ■ ■ «hon vor Jahren gepngt 

Computer -Sciuhcn 

togenannte Seuchen, die mit Hilfe von V*m* 
(Programmen in DV* Systeme "verwhleppt*' werden, 
ca Untcrtuchiingcn, die zum Teil tebon vor IG 
(wurden Bereit* in den 70er Jah- 
i und Undt über Trojane 
grammt, dr* gesell fremde 
innoic afif rctftn und dort FunkUoniablJufe veran 
dem. Im Gegen**!* zu CompuicrViren verbreiten 
tieh Tlojanuehe Pferde" nicht ungczielt. wndern 
greifen gezielt ein (RUM if >x»o find wordttar Iben 
WM funktton Mcbetn gegen lehu \ - ■ 

—Himcrhulltgc Bedrohung 

Die eigentlich* Gefahr der Virrnpiogiammc n\. ne 
ben der unkiMiiroluerttn Verbreitung, die fcintcblcu 
tung von manipulierenden Programmabfaufen 
Wm» kann jl i Programm jedwede »oMelthafe und 
programmierbare Mamputationtaurgahr mit »nrh 
lühren und verbreiten. Dadurch wird die Gebraucht 
loliigktM der Computer tadiaal in fragt gestellt Da« 
Vlrwa kann ungehindert alle Ahlaule »trandern. ver* 
ftlwhtn. trteuen oder völlig andere Aufgab« au* 
fuhren Line perfide Form von Compuien abotage, 
gegen die betonden gAng>ge PennnaK umpviei un- 
gnehütil «nd 




Spärliche Informahüncn 

hee Ugcrt nur wenig differenzierte If 




irmafinnen 

Uber erfolgreiche Lupenmente mit ComputetViren 
vot I red t ohem Verebt auf mmleten und grown 
wurden »eaen deren defihrhrhke<i »vm 
rant wörtlichen abgebrochen Venuhe- 
i Hanken, towie da* Militär hatten r>ich mti 
itnrtften bedeckt Au* lndü»mekret*cn 
war nur getüchteiteive von erkannten Viren die Rede 
(wer hatte auch den Mut tu wgenr Wir und *er 
aeuchl), Profewor Dr Brvnmtein (UNI HH) berkh- 
tele aur der freue konferen/ de* CCC %vei einem 
Viru* auf dem Univcftttaurrchncr, der ton einem 
kommerziell gcnuuien SyMem au* emgegeben wur 
. dcAuih die It^nfvche ^juvervai Berhn vermutete 
einen Virenbefall uniPmuötc Atflflt einen t4*a- 
gigen Auifall ihrer IBM/4311 (OroOrechner nti 
komfortablem BetnebH>«ttm) hinnehmen, hi* der 
betrieb mit einer "tauberen" Syttemveoioo wieder 
aufgenommen werden konnte 

Kein Gefahrenbcwußlscin 

Rüdiger Diertietn | DFVLR) beschrieb bereit* auf der 
neunten Düentthut Fachtagung am U. II. 15 in 
Köln wesentliche Aipekte det Viru*- Phänomen*. "Et 
im llnga bekannt, dafl man rrogrimmc whfeibcn 
lann. die t*ch velbit in einem Comput ertöten* re- 
nfodu/Hrrert. Solche Proeiamme können mit b Ata rü- 
gen Higtnvchaflen venehen vrin Die Reproduitiort 
der Programme tarnt Ihrer unerailnKhien Neben 
Wirkungen kann auf eine Art getlaltel werden, da* 
andere.beliebige Programme rum Triger »«den. Ei 
tind "unaurTlndbar«'* Wen möglich, Liiterpeo- 
gtamme alto. die tich einer »>*temailKhen Suche 
durch EigenmodtriUiion (*>ch wlKl terAndrrndcr 
Vimtcodejenuichen" 

l>iervttm muOte tich in der folgenden Uitkvuion mit 
"Abwehrreakliomn " au»c inander wtien Be wildert 
riurltaai Hd dit !Meliungnahme det IttM-DilM- 
tchut/beuuft ragten G MUlicr au*, der dg* Viru*ph3 
nomen all ein theoretische^ in den Softwarefabort 
Jingti geldMet Ptoblem beieKhnete 
So wundert et mchi» dall troti ml Uhrtkher Infnrma^ 
tlonen ein GefahrenbewuOuein gegenüber den Com* 
miterVIrcn nicht autgebildei im Gegenmalinahmen 
werden vom DATtSSCHUT^Bi RATTR (5/B6)al* 
eher durltig und konvemloneil" bezeichnet Refr 
realen von Sicberbeiuteminazen meldeten "et» im- 
fftüMi^he Ignoranz" verantwortlicher S>*temnetrei- 
bei gegen d her dei Hcdrohuni durch Computer Vit cn 
Forden Bereich der Ptrwnalcomnuier bleibt fetuu- 
Mellcn, 6*11 Nthte nur der DATENSCHLTZHERA- 
TER (lOVSo) lieb dtetet Tbem** angenommen hai 
Neue fcfkenmmtte waten dort aber rbenvowtnig zu 
finden wie in der M-ngMtn Verftfrenihchung de' 
Compu1trr>rwnlich(J4/W», 



brgtew-^r.. 



^ 1 



I ahrlüs^tgc Informaiiotibpolilik 

fc* bleibt fetliuMetlen, daü ein Be«uüttein über die 
Bedrohung durch Computer Viren bither mehl au* 
gebildet üi Hm/u knmmi daB die Nere^hr Heim 
und rVftonalwnputrf unhekuchitt bhrbt n Die In 
dutuie bathit daio jeglicht öffentliche Amcinander- 
ttlzung mit dir*em Inema vermieden Programmier 
ter von FC- Viren, die* vch /weck* tnfomationtgu- 
Mauicti mit vermchiedenen Firmen tn Verbindung 
Wirten, ermeten eher Unventlndni*. i "För wekhen 
Prti» wollen Sie Ihr Viru* aur den Markt bringen?"} 
aber keine Baui für qualifizierte (ievprjthe. Et 
dringt uch der Verdacht auf. dall bither keine Ab- 
wehrurategien entwickelt wurden vnddethalb diete* 
Thema abtichtlich lotgetch wiegen wird Toi^chwcl- 
gen im bekanntlich kern Atvwehrmiiitcl. eher wird der 



täJBäaagi 

VM- Vr„.h,l ■ 

l-unkiionsweiiie Ubcrschreibentlof Vi- 
ren 

UbMfc reibend* Vitcn her (M richtigen oh die tunk* 
tiun^abliufr der infizierten Programme Da* Viru* 
ubetwhreibt einen Teil de* vom beimflenfn Pro- 
gramm belegtem Speicher platze* Dabei w.rd da* 
prugramm zer- oder geMort 4 wobei ' <■ Vizui titcht 
durch 1 rhöhung dr* Spcn:hrrp4*i/r> dwlfilli 



Da* TrJj 




t urnpuicrt um emzu*Lhlrij>en r wird etn *o- 
tth Ira|erpr«>grjnim mit dem Viru* mfizrert 
rprngramm *nu bei det Ausführung ke*- 



idergeuhichtlicheRürtbhck 



Teil 2 



mit tkmBcirtcbssywit, MS-DOS 



auf. da da* Viru* cMtprtchend Mirgfathg 
" ^k ^ lrddo*T^ilge4pm(fammflUnüf^ 
mm geiamt, kann die Verbreitung 



♦ M'V.H ' 



> " ■ 

t i lorjr^mm 




Im folgenden tollen, zur Vermiuluna der Grundla- 
gen. einige ViruhForincn erlguicn und au! Ederen Vtr- 
breitunp* erhall rn eingegangen werden Darüber hi- 
naut werden Hinweise übet mögliche Mantnulation- 
taufgaben und den Scbutz gegen ComputeiWen ge- 
geben Die Informationen beziehen tKh auf Erfah- 
rungen mn dem rktHcbityitem MS-tKiS. die nucb 
frarlhnliche Bctriebtt^ttme gelten 

Funktionsweise einiger Computer^ 
ren 

CompuietViran können ticb auf unteren «tdlrvbe 
Arten in ProgtammheM Inden verbreiten Dabei kön 
nen die betroffenen Programme tn ihrer ursprüngli- 
chen Funktion gettört werden Zur Dilfcten/ierung 
erliuternwn.aufder Ba*l*der Ertentunwdie Ralf 
Burger Mitte IWi dokumentierte, die »ttemhehen 
Unterschiede /wiwhen 

- Übe r*ch reibenden 

- nubtubertch reibenden und 
tpeichereudeiitrn 

Vttei* 

|.nt omf^ierVuu*be*lehtJu» mehreren Pnigr m 

ietlen lim htM« mfi/ietc ISugumput /M vrkmmn 
■ ■ ■ - ' da* Viru« die^e IN|W mn filtftB J r 
teniiung* Merkmal »Ml Der Prugiaitimicil mit der 
Verbreilungiaufgabe wird *U VtruMiern iVIKI be 
/ui ji.'-: n iann über da* V ( f U ^ eine Main 
pulaiiontaufgabe fMANr *erbmiet werden Vi« der 
AuMuhrung der urtpnjnghihert Proaramnu uU aht 
mu*k daa beirofltne Programm . tuell duah tote 
Ver«:hiehero«t,ne|Vr Bl»iedertie*ge*i#ll| -erden 



C^V*« Tni t ntfri t lrubee 



i 2 Pnscyftrrfn 

Der XinirAemkopieii da* hotlMandtge Viru* in d#* 2 
t^rogramm hinein und ubertchrelbt Jabei den fui da* 
Viru* henijti|;ien Speicherplatz am 





V via ' MAN 



H 0M «I P.»J.4«-, t 



igramme* Imdei zuetM 
Anwfnöcrprogt« mm Matt 
m trhetlel e^miitell frhle 
durch da. W 



«ettiW 3 f"rorjrami^ 




IHctei ■» -'i-u-Lii', ...... , ftiedt'btih neb bi> znr 

iiiuitn l>u/vti*euvnung u>* SvMem. Bei die^m V* 
iu* I vp kann dai *itu* alt da* ItlMe liinkiiorHl.li.^ 
Pii>lir imm iihrigMeihvn 

ItV* aivbivkivr l*ii>nraminnruiuj uV« Viru* NniHn 
hüUi im uKi^lMrtK.itkf* Vinn 4'imge hogiaiHitti 

Mabig In ttiiem rvlaht gr.itivm Buller nun 

1*t*ta rammen rc*et*iener ^pricberplalii latteir *tch 
Viren «ül *erMecien We kick bull *n weKiUlkhen 

I unkitimen r mh i <xnem vif«» il*c*rr h-<m I - 

oelli iMdurchrm Ri«ik^ncun |*r.^i animuu^h Mar 

^fc mm m. mrm 

i f. weroen. 



Vbtt linj M AM Ausbreitung tittt auf UpMtb 
steifin oder verdeckte JUjUk l^i^ Kl ein Vi- 

iuum *tnm*l in ein DV-Syitem gelangt, hieltet ei 

siül.iuf den Ugalcn Pfaden Orr tlrnut/ci «ut Wird 
Ji* Vinn alt wichtige Uultiy <Hilf»pro|iammj u- 

* cnrt;r d i ri \o l(«igt womöglich Jji Heduiinit der 

<iicm Programm /u te«en Auf diesem 





Uvor Viren 



Isolierte Systeme 

lieft ertc - ■ ■■ i ic Inden Saboteuren «rnig Angriffs- 
mägHc hkcitcn Rio iiolierter Personalcomputer 
kommt )cdo< Ii \r tten vor. So werdvn beim Mihlir die 
WtchKlptaKCb (u.4V w "*g JUMtt, uui der 2entrj 
betau »genommen und in» Tresor v-crschlos 

f in init/if nri r ti<gf arnm umtr-f c Knunii 




: "fremden" Progrummc 

Einrieb, aber unpraUiUbel isl die Methode keinerlei 
F-rerodsoflware auf dem Rechner ju Harten. |e- 
schweige denn cinrusdzen Beim Kauf orginalvcrvtc- 
geher Programme in eine Gefährdung im Pritmp 
weitgehend imm cM OMäi. Kommcr/icHe Anbietet 

ru vertreiben 

Gefahr des Verschleppen* 

Ejlfl möglich. daO ein Viru* von einem tnllmrtem 
Syiiem durch den Service handler verschleppt wird 
Fbenso tu unklar, inwieweit -■ 'i *r nde i^r/iim f>> 
Programm^ ktie nicht durch hahriäk iigkcil des 
Hln-dtcrsodc r Herstellers verseucht «ein konnten 
Voftk-hi ist M^tci bei Progrimmen, dir i tt aui 
Miilbossyttemen geholt oder von ' I reundtiT ka- 
piert wurden. ' Einem Pro««mm • und damit leiblich 
dem ganzen DV-Syticm*kinn man nur genau soviel 
i.'ij genau so wenig Vertrauen schenken, w*e dem, 
der rs geschrieben naT". Zu dieser f rkcnntntt kam 
der DATENSCHUTZ IIEKATKRMO/Hl. 



Vorsätzliche M; 



IM 



nihil 



Uli 



Da son den Herstellern kaum lechnitinc ZuirtfTtbe- 
»chrflnkungen angeboten werden und die* Auch nur 
tritt!) von den Anwendern genum weiden, «elll die 
Überwachung der betonten Rcchormuuung dn N . 
heule IHM gelöste* Problem dar. Neben ZognfTsmö 
glich kr tirn durch Dritte sollte der Schutz vor böswil- 
ligen Mitarbeitern nicht icrgtiten »erden Sicher 
beiu*«n»Ahle Uder Min Kcchenrcnircn lasten ihre 



Schwer erkennbare Verseuchung 

Um e«n Viru» au erkennen, mufj festgestellt «erden, 
ob das mutmafllicbe Vinn andere Programme Infi- 
nen So einfach diese Regel Ul, so Kh»cr ist rs.*ie ju 
befolfrn. TaUacbe in, dafl man Programme uhrn 
hen kann, von denen nicfai fesittellbur isJ. ob sie steh 
*ie ein Wo* verhallen Wki mvhi 
tlet granulier l<rogr4mmifning f-»en Mm auvh 
nicht durt:h Ungsamere Ude üder Uuf/eiien dee 
Programme auf \ittn mit hoher ttcchcnmt konmeti 
lokaluiert »erden KUr soHie («doch setn.d>» al- 
Wi MM nn ein/igei Öbft»bMCnW V iius in den 
Oiicnbcttlnden genUgi, um die Infektion erneui ru 

VerXchiproicduien /Kochen gciKtitrtcn f*ro 
grammen und den auf aktuellen f esioLaiten gespri^ 
^heilen Progrjmmbtsiindrn ermOghchrn dat Bf 
kennen son Unlersctikdtn *t< Ungc und Inrult 
Das dir "Scvcltt" auslösende Programm kann aber 
schon vor Monaten in die grmherte« Djienhcttindc 
übernommen worden sein l*c Vrrbrertung kann da 
durch jederrnl *ico>r gestartet MnU n 
An dtestt S*ellt sollie ens-ihm werden. da0 Vinrn rt- 
hig sind, alle Scnwbichutrumibott (Ausnahme 
MardwamchrtiNchut^ an der Dtskeltei. Dalums 
und Namen»eintr»|e tu ignorieren. bc*iehun gleise 
w*der herfusutltn Hin mrimrie* Programm mg» 
*och naht unbedingt seine gelndene Unge »tut* 
gen; «in rur den CM tntwicUUer Viru* timchi die 
urtprüngiKhe tingr im Ver/rtchnu grschKkt vw 
tine Hifre fUr Anwender isi ein hafd**remiil.g«r 
schallbarer SchreibKhuii ror Ftüpl*«en. Damtl 
könnte geprüft werden, ob Ptogr,imm<. dte nur eine 
Usrtxf echnguni haben, unbef rchhgtcrwHtc auf dk 
FeupUtfe schmiben wollen Pres tsi eine Moghch 
* i , , bei der InstalUtion neuer Software d«t Verbal* 
ten der Programme ru überrxu'en Gegen Virtn* die 
sich cm mit Verzögerung verbreiten. Hilft diese 
arbeiumtensivt Methode jedoch nur bedingt 

Hilfe durch ''Komrolldater 

Eine begrentie Mög)ichkerl iahen Congrewinlneh 
wer dann, ober ihre Oatenhcsiande eine Piühomme 
anrulegen Ret «tnem Virenbefail würden dann dt« 
infitierten Programme erkannt weiden. Jedoch muß 
bei dicact MeÄod« dn* tollulndig* Isolation der 
Prulprogf amme gewihrterstet sein. Ein Virus könnte 
son« Prähumme oder Prüfprogramm gtiitM angrei 
ftn. 

In diesem Zusammenhang erhielten wir *on ftatl 
Murcer Hinweise über «in 'SchuuprograrnreT |MS< 
IX>Si v welches unter anderem auf dir (Usr* von Kon- 
ifoHdaieien arbeitet. Sobaid dieset Programm idne 
runktionsstcherhetl unter ftewtis grvtctlt hat. »erden 
wtrdamhcrherKMcn 



Was lun Wenn? 

Ohne einen umfastenden voibeugenden Sei 
ComputerViren m es bei einem Virenbefatl 



huti vor 
um die 



cm*pr««h«nd« Daitnvtratbeitungsanlaae schlecht 
betteln In *dcm f^iU soHte kdne Soft*afe mehr 
verbreitet werden Iben^o müvven alle Tjuwhpartne r 
umgehend informieri «erden Weiterhin vollirn ulte 
IXitenbesrande son den Programmen getrennt get^ 
eben werden. Die "wtcochtcrT ProgrammbcsUnde 
müssen isoliert werden und dürfen keinesfalls mehr 
mit dem Sviiemgenuui werden 



QftßAt «w*e«#rtVleubcr 



Unter Umuinden HM iM -ui den lerveuchien 
l-r^rammhetundrn d^s Viru* und de«en MamruU 
lionsaufgabe nol^eren Oetingt dk% t so heil« ht Hoff 
nun«, den ordnunutgrinaucn Sund der mantouhei 
ten Uaten wkderhen i> Mellen AndemfatU »md dr« 
vermutheb mnupuhenen Datenbettande ( Wundläge 
forden weiteren Betrieb der DVAntage 
Zur Verarbeitung der Daten wird eine mlluandig 
neue Pn>gr«n»mobc »Hache benöhgi Oevbnih withen 
alle Programme erntui von den Meraetlem angefnr 
dert werden. 

Anzumerken sei andieser Melle, daü der Geschadigir 
den .Schaden eines Virenbefails selber tragen muh\ 
wenn er den "Saboteur * nicht Ober'uhren kann Dies 
ist auch Voraussetzung für die Inanspruchnahme 
unlKhei ■MiübrrtuchvVeivKhervngcn^ (m lüclen 
loser Sütoldnachweii Isl («doch bei Computer Viten 
kaummOgtKh ~ 

Mehr Forschung und Information 

KES(e^»|nifl iur Intensivierung der Forschung aui 
diesem Gehttl auf forsch ungser^ebniss« sotlen tu. 
künftige Entwicklungen von Abvehtmaünahnscn 
1 ^ermoghehen. Z*eE iu es Die KKtknschtseHe <*chacl- 
lere Fntdechung) fUr den Eindringling ju erhöhen 
Weiterhin wurde dort die rirsiellung eines Sofort 
MdOnuhmen Katalogs gefordert. Duv spiegelte mcI» 
auch in den Beitragen der i~ ongrctstriUic hmer 
wieder Konsen» des ( on|rctic* ni^daU nur durch 
Aufklärung und Informationen* Bewußtsein (urdie 
ie Entwicklung gefördert werden Linn und mut) De» 



Ibc rvmktMn do VuimM r i« n > ,. ■ Heim Stjrt 

SlÄÄHlW 1 frW^M mHdef vkh dat Virus 
VIR WM Ver I tMirener^inm % 0 k|is und SS 
eine Zahl ah Je na.h Virengeneral ..m hegt die« /M 
glühen null und neun bei «iner f ehlemgabe ..rd 
dav V, impro|r«mm nicht «uvgefuhrt 
V|R|>rMCOM viurdr eniauleh um alten MS 
IK»S Anwemlrrn itic Moglulikto /u trlfUlL suli mn 
( iMnpuiersifcn m » ■ i- ■ i i n tihne den (ieralirrn 
ensr* unkontrollierten Virvnbefalli üuvgesetil iu sein 

l>+c Redaktion gchi davon «u%. ebo nur r ■ i «ehi hi) 
liem Aufwand weitete bnurtigv vtampulatrtmcn in 
den DemoVirub ■ * 1 l.» «erden können. Achten 
\ie trut/drm darauf, auv sn^n Hjn«len Sie ,! • . I Kr 
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Juristi<chr Hinweise 
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Das Dcnioprosramin 



Auf dtmCCCM wurde tm Rahmen de* 
rvrn» «in DemoVtrui vorg«steflt VIRIUMIOM 
word« »on Kalf Huiger enlu/icleh\ um dt« tonyu h 
kett einet gefahrlosen Arbeitern mit Viren iu breien 
Da* Demoprogramm mit HinwtittrMen ist von der 
Redaktion iu beriehen (MS- DOS >60K8 l>uk oder 
Uber tUx all Tetesoftwarei Dat Programm verdeut* 
hcht. wie hildo« ein Anwender gegenüber Computer • 
viren wenn ei mcht enispirchende Sicherh«els> 
Vorkehrungen irifiY 

Dav Programm VIRDtM C OM hl ein reljm hjim 
loses Virus, das Programme nicht Jersiort und nur aui 

lelneTirt?" * *2 ^ 

AutterdemmuSS 

Cienerution 
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Die Themaiik jurisiischer Konse- 
quenzen beim Umgang mu Compu* 
lerVircn wurde im Rahmen des Vi- 
rcnForumsnichi deuillicri hehandelr 
IJie DisfcujisKHi auf der CLINCH* 
Muilbox /cigi dllcrdings eine uner- 
zuriete Resonanz /u diesem Theinj 
Im folgenden einige Auvrige. 

Experimente mit ( umputerVircn 

Ktpenmente mit ( omputetsircn bedürfen «inri pr 
*v»»en Sorgfalnpn* t hi Oewmi ' Protramime 
rer sotlten sich nicht dem Vorwurf :...,(» Abmh 
len lahrU^stgaui^eirrn 

Man M»tlie auf :.t, ■ \ ,u üaraul achten, dalb man 
keine Programme »eilrrgirii Oie imne neueres Zutun 
Dritter die wesenHunen I tgeiiMn-lirn etnet Viru» 
«ntwnirlfl f>evwetieivM «dhe injrt V-rw* ftoaram 
mr^Khrr julbewjhrm. damit marioVin Vorwurf «eil- 
gehl man Kahe einen ipaieren fain damit tut An- 
wendung anleiten - i. kernet rat dafür Horte /u 
tragen, datte» demiemeen.der au* einem weitergehe 
nen S*H Kl I < * l|>| *hi 1V -tii, t |, \ 



nen 



heben Mtn 

mv\, wiwie Jh- fatsavtr«. djtl Ki Autur ein Huer 
kchrbr.oe^ kVeafllv» jhlchm ^ur kenm,,» 



^V-e «nint«Aleua«t 




liehe Fragen 

Eine der wbhtipm MM *rn Un.aang mU Viren 
lind hafiufigutchiHthf Kontequcruen Wir mö^ini 
hier nur einige Beitptele för denkbare Antpruche der 
Opfer von Viren nennen und auf bewcitiechnitche 
Probleme nicht weitet einfetten 
Um Fehle* (Bug*) in kommerwll verbreitetet Soft- 
«trt heftet der Hertieller Diner Grund«» deckt 
icllweite auch diejenigen Schaden ah, die durch die 
Abwendung grob fehlerhafter Programme entttehe n 
3eibtivcf*tinrilich und nur die Programmvertionen 
von dieter Matime gedeckt, die der Hemeler oflV 
rJell abgeliefert hei Demnach härtet Jer Hertieller 
tchon dann nicht mehr in vollem Umfang, wenn der 
V * er .: r i »Ich die Programme auf iitet^le Weite ver 
■ heft hei (Induurvetptomiir. Softwaren» rat erie* 
oder eine fl de» Programm* bcnutil. die tich in 

U r SimMuT weeentlkh vom abgelieferten Orginel 
utueruhridci FweU Keine Haftung de* Hemeller* 
hei Scheden durch verteuern«* Programme 
Qer für dir Verbreitung etnet Vinn Ver jnt »örtliche 
muß nichi nuJ fiirdie Kotten aufkommen, die (wenn 
u.berh*upt möglich) die Wieder he rueKung vier Soft- 
t^art srforden. tondern auch für die durch die übri- 
gen Aktivitäten dn Viral enmendenen Scheden 
&ic«e können die Scheden m der Soli»are »eil über- 
tiCJgcn. >■ möglicher»*»«: einen Umfang annehmen, 
ifen keifte Pnvaipeeton mehr abdecken kenn/* 

Strafrechtliche Aspekte 

Die grflücc Noblem für den fcntwwkkr von Viren ttt 
dU wrafrechtiiehe Reletaru teinex Handeln* Da» 
&ni»tcietn und «ntchtieocnde Verbreuen finee Pro- 
gramme* itt volenge nicht «refbar. *« weh keine 
5ua<i*tbetUnde finden letten De der * * \m\ - E< 
beim Vir*« im Seh »de nee i nihil wiederhol! mittelbar 
ftetaligi im\ kommt hier Anutftung oder Beihilfe f« 
den eimchlejigen Straftaten in Beiruchi J.alterdmgt 
bekanntlich mil derselben Sirafdrohung, wie die 
HauiKifitj Hier einige Imune, die eine HuTetiel- 
tung geben können 

De» Verhallen detjemgen. der einen Virut verbr cuet 
toder verbreiten UßU Hl denn «retW. wenn er den 
Eintritt imn Scheden« verursachen will. Eine Straf 
Berken im auch denn anzunehmen, wenn der Sch* 
denteintriu für weit rächet nhch gehalten und mchtt 
n dmrn Abwendung unternommen wird. Prohle 
metitcher iu der Fell, wenn ein Dritter, der die Viru* 
Kouune erMmeU vom EntwSckler erhalten hau itch 
eftUprechend der ertten beulen Lcittatie itrefbar 
macht. Hier konnte der tmwtcklet dann mit tur Ver 
iMwortung gezogen werden, wenn dieser m*t der 
Reaktion det Dritten rechnen konnte 
&e Folgen dn Emtatiet von Computer Viren und 
unibtehber und im Felle erloigretche i Ktm.ltlungen 
vom Verursache* ,u tragen. Inwieweit der tniwtcUer 



tun fcisext dgLVefvn|n;he.r ( u rechnen i\i, fUngi vom 
Einrelfjlt ab: aufgrund teinrr kennim^e obliegt ihm 
aber innerlich eine bttonotft Sorgf ilitntltr ht " 
Soweit einige Hinvet^r für rxpC'iftrftlivrfreudige 
Progfemmterer Wer Viren vorUUbtb auf fremden 
Compuietn ohne üuutmmunj de* l igentomcn vee> 
breitet, icruoüi Hegen eine Reihe »on Gneüen Die 
•teefrechtlichen Hinw^ie erscheinen um unter Be 
rtciiichtigung dei drohenden hafiungurchi liehen 
AmeKUCbe fe*l «hon pk «ekundgr 



Veröffentlichung vo 

Maithoihetreiber, die Viren ir 



ompulervircn 

hren Syuemen /wm 



MjrRKitrvi'eiber. die Viren in ihren Äyvtemen /um 
Abruf anbieten, M>thr* *l »nfcUMWi im liirn 
"Rechi»«»eei" der C L I NC M ailbo k beechien 
fJoft werden weitere Hinweive euf die Prohlemahk 
der Veföffentlwhung *nn Viren «gehen 

Line Starken <und eivilrtetVlRcml Mafiung) we^ 
gen der VefAffenilichung von Viruiprvgrammen 
unter dem GeiKhupunli der Aiuiifiung rur t>eten- 
veraivderwig (eic) wflie auieeKMo*Kn «m. wenn 
kein auch verdeckter - VorwWag gemacht wird, die 
tei Programm ohne Einwilligung auf fremde Compu- 
ter tu porneren ZuUUlkh würde ich tuhcrhciiiha! 
bei empfehlen, ein Viruiprogremm nur euummen 
mit einer rrkennber ernstgemeinten Warnung vor den 
leueeWichen und rechthehen Folgen einer Portie- 
rung de« UulTlNgen Programme* ru «rrolfenttuhen 
Hei Beachtung diever ümpfehlung helle ich die Ver 
öffenlhchung von Viruinrngrammen int^weit für 
I rechtlich) unbedenklich. 

Wer mit Viren experimentiert, tolhc Mch der icchih 
eben konkequenren bewuot nm Nicht nur der ho- 
ÜKhe, londern euch der vonichtige Mensch hehaii 
«me Viren daher viellekhi beuer hei »kh 
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Ansichten und Einsichten 



,h lch verfluche den Tag\ an dem ich mit eine Fe^ipiat* 
le *ugelrgi hebe " + triit Reaktionen auf de* W»wn 
umComputee Viren Wehrend im emen Block dei Vi 
renforum* haupukchl.ch iechlkhe Informationen 
über Computer Viren vtnnmeli und von den Teil- 
nehmern erglnit wurden, wer für den ewerten Teil 
eine Divkütüon über die folgen und den Umgang 
mit CompuicrViren geplani 

AU die Beyritchc HacLcrpoit im Kiühjahr \W rr-i 

*"■" 85 ******* "^isssa ss» 

_ Paniareakiton Derartige Infoemattonen am 
^olch einer Ecke tind wohf eher geetenet, kriminelle 
Potentiale ru entwickeln, wer die SchluO Tolgerung" 
der Computer Woche. Dei UnverttlndnU. dienet 
Thime iu bewghigen. führte mm Aufbeu einn 
Feindbilder Solchen Au^*0chien wolhe *ich dei 
CCC In «einer ln/<wrnai^rt*polrtik nicht euttetren 
Detham tetxie tchnn Mute "Üo eme Dukuuiön uher 
eth^tte Frggea be^m üengeng mit Compute'Viren 
ein Ziel unterer Infamie hon* pohi*k »olht nicht 'T- 
anlkmeche" oder dei MeraufiiehchAOfen einer Gc- 
fahr mielern eine ottentlKhe Dttkutvion zur 
Vermittlung ei nt s ge\t eigenen Unrecht* und Pro 
hlembe*jfli»eim Der Lhiot ( ommunuatnin Con 
g/n* «urdc eli Forum hetiimmt Dertoftgirwbietei 

rKthUuM-on ohne Vorbehalte 



Vir tif«ed,le^ft 



Im «evetillKhen Metltc Mit» d«r > < < f mkt wen geh» 
die tnforrruiiompotinh 'Setren »ir um hei drr Ver 
eilTcnihthung einet M)UR1 1-4 WtS de« Vnr*«rt 

. . t ■ kX , I.,. logrtLhr ii /h tnhtPi 

irr*' In w««weti regen mit hi^uhni^ngviaier an* 
SieHi vchon eine deteilltenc V C roftenil»chun| dieiet 
Witten» eine Gefahr der 4 Iltei . ■■ MCh die 
untertchiediichtien Bctreiihlungen 
Fetiruttetlen war dail Progummierer eM t umpu 
terViren mil ihrem Witten bither tthr tcraniwor 
lungttoli umgehen Viele ton ihnen fragen tkh. wat 
«e überhaupt damit machen »oUcn D« Skrupel hm 
dem Vireneintet* ttnd uMvrtchiedlicher S.n-r \ , 
Progia minierer mernie 'Ich hebe Mittel Arbeit inie- 
•lierl. jeut will ich euch tetien. wat paatierT lauch 
die Aiombombe muüie autprohien werdeni tlhet. 
uMgend tprachen die Congretv Teilnehmer %Kh 
gegen die btode Veroflenihcn u ng »on Pri>gramm 
qucllcodc eut Und «nn, dann nur mit eindeutigen 
Infoimaiionen über die Folgen und den Umgang mn 
Computer Viren Lm«lnen erschien tchon die Be 
t<hrciburu "uheochr einender " und nivhlubcr 
Khreibender" Vi«r> alt iu detail iW Fau durchgün 
,.gig forderten die Teilnehmer eine offene Inform* 
liompoliuL Ihe fre* Forschung im Vnr.r drt Free 
flow üf Information Aci" toll helfen, pcn.iite An 
Utrc eu entwickeln 

"Verarmahungen wie der CCC» erwogen keine 
entichridende Veränderung beim Umgang mtl Com> 
pute/n Sie uffrnitteln eher em Be^ußlkeiii von dei 
Trag*ededet, Handeint* 1 formulierte cm Teilnehme» 
Bither wird, vtai CumputerViren beinffi, der Kreit 
der Infofmienen" noch aU tehr klein eingetchit/t 
lUW detaillierte Informationen über>CiirnpoierVtien 
Nachahmungiiiter anlocken, muß in Kauf genom 
men werden, wenn der whletchervden BeWtcklttH 
entgegengearbeitet werden toll Die Getchkhie hat 
gevergt. Kie grrghrhch ee r*U Sit her heil tf« gen von 
der offenen Ditlutaton unier Fathleuien auwuneh- 
men Die Affiie um Sicherheit oder Unncherheil dei 
üeheimctidev der deuuehen Führung im /weiten 
Wdktkneg kt alt abwh reckende» ftc.tp.el on i 
erwehm «orden \ .elmchi er*aiten Cc 
nehmer die Einleitung einer öffentlichen DiUuwon 
über die "Retirtuler? 1 neuer Technotogi 
die Popularität dev CCC» de* teil 
»che Tbemeri erörtert, toll hellen. - 
offenen Ditkuttxtn zuzuführen 
Eftuunltch waren Triewrt über " Widern and» Vi 
io «aben einige Congr erteil nehm er in t ompuierVi- 
ntn ein Ugiiimet Mittel rum Votktwnlertiund gegr » 
unmen «Chilene, etniralmcrie Grottrechcnfentren. 
Auch deuten einige Min^eUe aut der Swne auf einen 
VirutangritT gegen die VolktiMhlung hm Parallelen 
rum Science Fiction Roman **Dei Schock *r(knrci 
ter 4 \ in dem >ohn Brunner <Heyne ÄF 3M?i tchon 
' * dat Bild einer Computer abhlngigcn Welt reich- 
nete, dje durch ein "Wurm prog ramm" befreit wird, 
■mdcrkennjwr 

Frankreich enttchied ttch im Gegentat/ t« BKG 
* -bewutH gegen die I mfahruna emn maKhincntohu 
rtn Ayi««ivTt Dvi t-rund Ikrmukihituihi V^umi 
henolifen einen Spielraum, der Widcitiaml gegen 
dikiaioriuhet Tjkcover ermOgtHhi So wurde dir 
Forderung taut, dietet technucn ipena Haien r " Hei ■ 
rtchafltiauten ' auch alt "W h iderttand*W*meaT e« 
fordern Dem entgegen tland der olterwiegrnde Teil 
der Betuchet mit der AutT-Mung. .. rAtägf t*ch 
mchi auOerhath der UtMt netlen 
rher einen Vpielraum auuiutrrn. tu 
auf merk tarn ru machen 



^ritirnenduiit«c«uik»Hhtiri hln*htnilen P — 

nrndat FSitenl. ■ ■■■ i . f ■ i , ( - Vinte-In 

itwich den 1 f#is»Mr tun MnTM vrrMhaMVn UiiMttvn 

WytattW dmlrn |UMni<«lie liegun. vien tiihi-nu 

ilhcntie und tritunon. iHupfwii hei dei tkUM 

imbiihjt/ang rn^hi »etgethen werden Woökofionti 
tthe oder itletih^etuhe rte*eggrunde vorliegen itt 
die frefahr einer Virut Attacke «niairt wahrttheinh 
ther alt aut den Reihen der privaten Compuietjn 
wvnder Diete handeln ■ -i eher verantwortungthe 
«ulll. 

V. wurden Fwekrunien^ui.daUtomputerSvtieiiK 
dte perumenheroge'ie Daten verarbeiten uder huck 



tnntche SteuerfunL 
übernehmen, aj 
dernlallt darf rr 
anf Hilgen Technologi 
mufl eine eth 
brauch, aber atKh L 
gehuueti Jufgebaut 
ithungtjergebnme die 
* haniimen ermögliche 
ich.che" ^tthnelieiel 
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imge A 
M "her 



icvhnitche Hi 
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Atomkrufivef ken i 
tr «f in motten An 
Tgaben nicht totehrn 
nt wortrn Weiterhin 
denContpurcrmkü 
gen Computer 
* tollen for 
nt*icklwng von Abwehrme- 
l>e Frholiiingdcr , Hhiko» 
ideckunititiieehHhnurcine 




re. die weiterhin ein 



euf 



l>« hoblem und nuht die to 



;ht die i ompuierViren, ton 
dein dte Kmurophcn. die durch die Abhängigkeit 
von Technologen entttehen k> die Schlullfotgr 
iung eine» C onatett-Trilnrhntert Nach Jahren he- 
denkenlocer Ti chiuilugiegljohigaeit forderten dte rt 
wen Icchnitciicn Mega K^ia»trophcit (Bhopal. 
luhemob>l 4 HavtlHhre Opfer Der (X t fordert levj 
langem eine to^altenrlglu-he 4>tta1lung von Tech- 
noli>gien IKc urneiUJaJiche Verbtauchcrhufturu hei 
Mißbrauch vqji Bihbcnirmtetl oder FtirtHchtC Ii kar- 
ten waren einige kritische Antitre aui der lernen 
/eil Die CortputeiViren uelkn non eine neue, ■ ■ 
ücrtt bntante£ttcheinung im Kriftetpkl moderner 
Techniken iW Witveiuchaftler croneen terl etniger 
Zeit The Ultimate Error Mett*ge'\ den Weltkrieg 
dureh einen ( ompuierfrhler 

Ihe Aufarbeitung det I C C .mgreWe* anhand e.nei 
V (l loid»»kumTntJirun eeigt hivhcr uneroetefie Berel 
che auf Ihe Redaktion gehl daton daü in den 
nachaien Monaten weitcret Matena) über L ompu 
lehnen tetoffenilicht wird 

Der CCC vceanttaliet daher am Ii. und 19-Aprit V 
ein wetteret VirenForum Hin Anmeldefnrmulai er- 
tchemrinderOATI-NSX HUUDERlö f Zum Apnl 
wirdeucticheViikodokurrKm-honOrKrdcnCtt^ 
fertijurtiellt «ein l 
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"bükt Cy/™r tirpjruntftt Ihtt >e vattinj aroimat ihr 
mtmimmd* *** f ****** nmktlpthttufifbtt out un> 
evrr* cnt rrW muuvt 1/rpi °> 




De-Aftooynuwnjog «Sc* gezahlten Volk« 



b lieh aber tu der Zeit. daG ein Gebot iu^, 
i Kaiter Augu*lu* t dau alle Weil uch «cMl/en 



SSM 

lieflt (Chaxi*TeUbau*tein 41) 
SoWdc iu bibbuhtn Zeiten di« Taucht doku 
memitft. daü jede Rejicfunpfoim Informationen 
Qbtrdie Reg.enen benötigt, ulio Daten, jnhund derer 
m*h linitiheidungcn für die Zukunft treffen bann 
Dieae* ' i ■ i hr-.'.-j ■ i . . findet t-. heutrutagc we 

»entlich L 1 j ■ , '. ■ ■ fol .-ri.il.rrt im VuUlJJhluflltff 

tn>*)»l<; Indwl* < I «aibwu+iein am den« < OU- 
Trxi^n- bedeutet In d*e»em unveren tenöVl 
werden traditionell I rhehungen durchgeführt. oV 
.1 jUlJ 1 ■ i - ■ Tie Daten iur BcfrKdifuri| *jri Itiii* 
maJtoeithuneer* der HehArden und der ^hah de 
fern aotlen Beb jnnitich wurde - n*ch grolVen nfTrnt 
flehen rVnevUn « die ur*pr*jneJkh Tür iH\ vcifgetc 
hene VoüwiWvni durch einjurteir de* Bundetver- 
fawunavecrutoe* gestoppt undden Verantw**tiiichen 
eindm , ' klargemacht, tu welchen tkdjn|urteen 
einekllnfthje ^Itilung machbar *ei 
Ei sei ru im '["■ ob ' r Totalcrheouni trou einet 
Inraritchen fortgeben ritlcnen Fntwrckiunj der tteti 
ilhvchen und aomrwiHenMhari*Kf.*n Methoden 
noch vrrhaltniimeiHg |gr> (»VerftVrU. Sru 5%) 
Darüber hmaut bedürfe ei einer ^mlilittiel Irtihrci 



MI 



inVfrftYtJ.h Br4|l lniim*M d*r PM*fffM 
de* Gerichte* »ich lOTeniliLhrr *a*hhch*r Inlorma 
Hon auch übet die An der uaiuiiuhen Dtttmetar 
beiiung. t+ d4 mawül »teil Information ru Mm 
trauen und mangelnder Kimner aJHin*he'rtUi.hari 
ftthntnwatde'^ÄVerfG'l.»^ M| 
Jri/1 itclii lieb naiurluh die I *atr . * * * der ( ( t mit 
der ganjen Sache r ■ tun hat Nun. eeuem miereiticet 
< r kfii^i.im von vornherein alle*, »a* irgendwie 
nach Miuhrauch * . i Macht dei Werkteug* 

Computer riecht Zweitem m u, ein Urteil de* bun 
deiveda»un M «richin ja neii. aber wenn die 
IContronmiunien fehlen, weferw d^ .Möhmn* 
emei «o4chen Uneüi überwachen, tu jedermann auf* 
gcruff dai Seine daeufutun^ um Schaden lon die- 
*em unteren Vuike abfuwenekn l>nueni haben wir 
im Kähmen det (.'hatu Conntunicaiton t - 1 * - ^ - . ■ 
■ Material erhulten, dal um |er*4eeu verpHichiet. 
u: -ü tu wrrden 

Am rnitttut rar Informatik «kr Umiermit Hamburg 
wurden in den letzten Mon«ien uitilan|rre*crve Slu- 
dien durchiefühn. die eweifeMrei bcleaen. d«Q die 
mit der VoUwlhiuni \W |e«unnen üaten. entije 
(en öer eindeutigen l-orilrrung de» Vejfa»unft*e 
MM ***n flicht tiklfKh antwivm 1 aind k «crukm 
Mrhr wohT, und recht einfach, eme (deniiAnervng dei 
Oatcninhabe» ermöglichen Den 
neuen - Ik.nM dtl DAHN INHABERS benutzen 
wir hier «hr itVMK, um deutlich / ■ machen da» n 
in einer t n formal K>m$ew1 Im hifl auch em Grun- 
drecht aur inrormationelk Sclbitbeitimmunj «eben 
muH Utrf da» fingt eben dajmt an. d-Ü icder bnjel 
r»e aelbu beviimmt, wee weiche Daten über ihn um 
mfltundhenüta 

Ote umer dee Leituna i«ei Profeiaor Klaui Brunn 
ue«n durchgerührten Venuthe /etgeo erKhreckend 
deutlich, mit weich etnfaehen Mitteln n maat<eh rM. 
au« d«n angeblich anonymisierte«, d h mchi mehr 
r>er*onenbrtofencn Daten wieder rr- - ■ j' ■ 
IJaten iu machen. Gfundiafe der Venuche war eine 
kuniüiche Volkwihlun ( idalrK dur auvichlieHlieh 
Daten enthalt, wie tle bei dee Zahlung 1V»T anfaHen« 
werden, ohne J*e momentan laufende Summdate- 
nerhebuni bei den Hauibcutfem und Arbeitgebern 
auch nur annlhemd ei tu übe rieben, io daö iemlKh 
die An»abea. die ( j- eiruelne von um macht et 
ermöglichen* wieder auf |eden tmteincn ru acMre> 
Ben. 

Urunntteim Studie rcigi einwandfrei, dafl ei mit 
einem r.nf.then Werkjeuf w.e detn Dalenbankii 
item '■!'.■■ III unter MS Do», mögl.cb \%u mn wem 
gen I iltenorgftngen ganj konkrete I in/elpenonen 
juvemem Dwienberg *e*n um UM) U*t*«olj** her- 
auiruHuhen Bei MI Millionen OaienUl/cn hrautfht 
man ruh nur eine groüere fm&#ß x«d entipre 
ihend mehr Zeil 

Wir wollen die V«#[ehen»»er*e zur Rrarum>mn*. 
run^ Mm Volk xt Ibl un^%d4ten anhand e*ne* Hei^pcU 
Erunp« do Venuih* «nd *n 
Minner au* der Burobranthe Inw erbtet 
!>chritl im atio kontet|ucmer» eiie der, rurrtt nach 
dm Geburt«**!» tu mtetn Li hJeibt eme DäM mit 
" Personen ubng* die 1*^0 nach dem StuMag der 
Volkieihlung aeboren woiden lbe*e Oatei futern 
wir nach dem Gnchlecht und erhalten eine fhaietmit 
*4t Personen die *ir aur üai Metkmat hrwerbMinp 
ken prüfen Ubrt, HenWn )K, ....... i t r.erhila 

von 46 lahren. m--- haben die VhluneP 

nummer Tl. alio tuchtn wir Mi danach und erhallen 
Datei, die nur noch Jn rVmmen enthalt Wir 



A ■ H ri deuiNih iikr Auien halten. OjII wii 

nur drei Merlmaie brauchten, um an« lOHtHMH Jäten 
*4tien einige wenige hemuwurtit hrn Dei nachur 
Sibeitl betlrht dann, die Wmwh»fti*bieiruiie;* tu 
uindieren Wir erhalten elf Dutenatrc. die 'wir auf 
da* Merkmal SrhuUbKhlull prüfen traemrn funt 
Volki- NealMhitkrr Zutat/Inn fiagrn e*tr. wer 
daion e*nen Beruf«ra«hifhutabivhloe) hat, uhnga 
bleiben drei Kandidaten 1 
Wir haben bulang ertt K<h* itemfikante Merlmale 
untenuchi. werden aber troudem hmterhiltig und 
fraeen va« t/ia wra*«n wir denn , ■■ ■ *o über i. 
Ömt Öbfr dai Merkmal gemeinsamer Hauihall 
bannen wir weitere Senium liehen iDti Volkwlh 
tunfigeteti IV** . \ rt ■■! auidratibcb vor. dag *'d*e 
. . .irnrnenhanee awueben Perionen und ttauthatl. 
Hauthatt und Wohnung Wohnung und (ichJudc 
teitiehalten k werden, »at beim ueieti tu /ahtuni 
*IJ nicht dermal! warb Wir könnten nun pta ruivh 
fettuelren. daO Meer A ledig und feliiiomtoi »i und 
in einem Tin Jtl haushält trW Damit m er nun aber 
wirklKheindeuiianranonimiiieet. denn Bund t' lind 
verheiratet und aber ihre I henanner eher noch leich 
■'ler reanonymiiierbar Zutammrn mit der Taiiach*. 
dal) auch eine Information vorhanden Bf, anhand de 

m der . >n ic Block de* Daicnmhahen f*»l- 

vietlbar »t t Blöcke und du? klemite BflMl *on Da 
teniatrmeneen Sie bejren/en die Datemltie von 
Pervonen. die in einer StraBcnfront iwu^hcn /wti 
Fmmundunien von NebennraBen wohnen», wird 
nun letchi vonleHbai. *amm Herr A ipaleiieni I W 
Werbune von einem II ei rata vermittler bekommt. 
wabrcndHcrr B ■ i on verschont 1 nbt 
Der Forderung de» Bundeitef raivungiiericbti wird 
alto mit der VoJkwlhlung \W in keiner W0* 
Rechnung getruaen Kaktruhe Anonvmmerung be 
deutet nunmai. daß eine flcononvmiiierung nur mit 
unvcrhllrniimiQig hohem Aufwand mögtKh vem 
darf Mrl durch die Art der erhobenen Daten wird 
.eine inticbeidun|. die umere hochne «erfanunp 
mlQige Lnviani |etru(Ten hat, Kttlkht i|norieri Ab 
' ■ - ' ' ' noch einige Zitate au* der Smdve, die wir 
unkommcfuien lauen, da ite für tich iprechen 
+ Bei dieten Er|chni**cn ut ru herucrkvichiigen. da« 
•eienrliche Merkmale der Voiku*hlung. die eine 
ldem.fi/ierung noch rrltichtem. etwa Je Adnme 
de» Arbeitgeber oder der Auvhildunpvtatie in den 
Re-tdemilLiieruRa> Venuchcn nicht einmal benutzt 
wurden ~ 

"ErMeni t* fiN kaum l^cncnen innerhalb de* Da- 
tenbeuandet, die nicht anhand der Ober %ie grtnei 
ebenen Merkmale re. identinrierh»rw 1 |ten 
/weitrnt Mehr an d>e Malfic aller rr*eil>t»ii|e« 
können icbon mit wenigen Merkmalen re identi 
fi/itn werden" " i . d*e Dfpjnnatum der Mal»nk 
mteene Aul|Jhe der (iek»iive ange«ernn e>M 
gibt r« neaklmti kf mr Kiinliidlifititiii/ 
*?io und d*e Pr Judenten der Mi- i . , Ämter die 
feinen itjhien. weil unkuntiidberien Knnitft* dieser 
Republik^ 

Alle Z«latr und iUi Re ldentififieeun.vhcMt>el 
.tammenait* Mhttitung Nr XX öber vi hkri 
tender Re-ldentirikatiamtMi Perumen am \ur*tfih 
iunp^Uien" ton Klau« Brunnitem, Hamhu'c De^ 

itht &tud*e lOeafl Beumcldaien und die Re Idenfi 
" ■ ■ ■ ■ — r ....... tonnen über die mif.N 

SC HLtUDKR Redaktion helfen werdeni 



fi»bhn 



Dirk jus Berlin, der an der DbkiWlon 
Samsidg Nacht auf dem CX'Congrc^ 
leilaenomnicn kutt! die Modcrdtorin 
möchte Dich trcITcn. Hille hinierlass 
Deine Tcl-Nr für Ingrid beim AL* 
Buero 861 4449. 




- it/ra 



Radio Bremen iu auf dem C ( t ongreu ** eine Vi 
dciKa**ltc iL'malM abhanden gekommen l'.iken 

run^mVrkmal KfMtll IH kl pSt 5 VMS IUI * 

der Mögliche Binder buie .Jh/end der öffentlichen 
C h*o*dien*t«.len Di Do IM* unter 04O*#ö \J V 
melden 



(So lanje ckf VtÄTJt rocht) 

CPM Portable EPSON PXK. 64 KB. Microcaueite, 
thtplai W>*> I !. mu Akku und Garantie aui Sonder 
novien DM I?0V f«T CCC*Mrl|lieder tnolfall* 
fleulwriti|be-ntraarni 

Verwirf erfolgt iU WertpaLei nach tm f ane eine* V- 
üchevki an den CCC. U PXg. Scbwencie*tr »V 
:t)00 KHM 




^^Vie Tatenndrie-ler 



Tif tntcHcrhlcwSer Numero lg 

Djj * usen vrtafiWhc favhbUit fiit Daieruc.wvJc 

0 W00 Himburg ■ SthwetKkevtra« H 

fiCunci ( n . - ; i . . £ - mv 

lli'llMifilyf nml VlS*WtS 
tiVlMltri llnllaiHiAhirii^ 

Miuifviifi tuji K Svbtuf/Li $ Wcrrurv. A 
\ . . ■ 1 1 I i i i i M (ituvLnl Km'lut, t!ni* Mhl. 
M *M . % SijhL pjiLfinin. k\ j*iLll kVimwtw^' 
tVWnHnH Rhv»i*V^L%irt I ruh f n v vlici *iiwh' »hc 

Utl^VtJKIlt4Tl<*ceJUMIItl*|f*iti'| 

\fitna mmi Kam* ntiu« a mw m 

VhilUili^MteUrgicmliml UM Sclr*MH>iJC 
Ktu^Mt \W \Uk mhrk 



!WinwJuinikhmixuüuuie«!U {WIKG) nun 
August W In Kraft trat, wir m naiurl*h Ge- 

WoiUhopi Un- 
dci BtnM Sooiii wurde über Aia- 
und die Zukunft der Hacker diskutiert Einig 
wie «un sich, daB NUl-Miftbnuch ah 'TJuKhursg im 
U«^avcfW^r , strafbar, und ei noch unklar in. wo <U 
ürejut zu liehen ist «stehen Daten, welche legal ib- 
iMttpi werden können, und denen, wekne nicht legal 
ubrulbar und. 

In BpMN d±* Prompt, oder die Meldung, um 
wc»en System e* skh rundcSL berciu Ucherh6ureJc- 
lw eir* normte ID & PaAworvSpcrre herein als 
"bewrrferer Schuir tu verwhcn? vtfchüg auch die 
Ufi&ssdoa, dJÄ die ALTOS Bo* jedei (Mogelt und 
Auiioggcn Us Vorgang mit alkn dabei anfüllen** Da- 
ten i prpiokoUicn, bislang nur *ur AwMncnung von 
Software Ii ugs, m Zukunft aber - mit Zustimmung der 
i ■ rmi ALTOS, Oer wohl nichts anderei ubrifi blieb - auf 
Vcanlwsung de* Behörden, nachdem eine Rotkvcc- 
stattfand, bei der weh jemand mit einer Leih- 
ALTOS eineclo^l hang, 
die Argumentation der Julien und die Au»**, 
und - kjtungm de* tWKa genauer kennen, 
i, baten wv jeden, der aiafgrund de» 1WIKG in 
tbei um iu meiden, damit w»r 

f der Veramtaiiunfg wurde loch die Auflassung ver- 
treten, daß d>e Hocker • als kleine Fliehe - Studien- und 
Übunf»objeite der LKA *f und. die daran Erfahrungen 
tammein für die Bekämpfung wirklicher WinKhaft*- 
krimineller IfcrzeiLger SuujJöcr Dinge tcj *war, dafl 
dw- meisten EfmiLtltOTgsbeamtcn bei HauadtiiraW 
chungen wemg bis gir keine Ahnung hallen (so kam es 
vor; diu leere DitkciicnlYjUen und »Khachitln imnv- 
i wurden), difl aber die Beatmen inden LKA'i, 
i den Fall v-citerbesjbcaea athi wohl wissen. 
wm üt tun Min tollte also nicht iuf deren Unkenntnis 
teuen' 

Ulli 



jönwür'g 
Falschgeld tn TEMPO 



© 



~T>eB derCCC für die r*AM,AKOM-fcudie vom Bun- 
destag 3h 000 UM erhalten habe, wie die ZeitKhnft 
TEMPO es darstellte, m leider ein« Bfttl, Zur Sanie- 
rung der (lubfinan/en wäre die Summe durehaui 
hilfreich, Dm Foto ru dem TF.MttJArtrkrl lohne 
Unterschrift und Quelle) teigt auch nicht Jie ISDN 
Baustelle ms Bundestag. sondern die bewahrte Tel«* 
foeurentrale des Chat» Communicaijon tV engtet* 
Femer ist richtigzustellen ! Bei der Frarbeitung der 
Studie waren M nur" Leute aus dem CCC und dem 
Arbeitskren rVlaiKhwComrnitemtAsW)^»!^* 
die «ine mögliche Computer- Weade der üninen gri 
ltigrooriliicn *u umeriiuE*en versuchte« i : he Mmiir 
kann von der |)S Redaktion bezogen werden} 




■ 
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BriÜEth Telecom I* Watching You 



München (bhp/thj * Vertrauliche «schlfttich* ln^ 
foematioeten über eurup^isehe IndustrieTirmtn» er- 
langt durch UbcrwaehuB|stentren der ÜS-Amenka- 
nischen Streitkräfte in turopa, werden an fconkume- 
rende Firmen in den USA übermittelt [>»es geht aus 
einem kürzlich verOiTentlichen Buch /u diesem Ihr 
mu hervor. 

Oer Vcrfaiier. ein früherer Mitarbeiter der US -Luft» 
waffe, beschreibt darin, sne die Telekommunikation 
in mehreren Staaten der l~:u'opA*tfhen GemeLn^ehdft 
Überwacht wird und wie den US Firmen f«ni| jufrx' 
rettete Inrurmaiionen jugln^lich gemacht «terdm 
Dieser Teil der Uberwachuni überwiegt demnach her 
weitem das Abhören des totjeiiuhen MihUrfunk- 
veriehrv be*chreibi Duncan Campbell in seinem 
Buch "The Unsinkabte Aircra/l Carrier" tder un* 
tinkbare Flug*eugtrlger; d. Übers ). Tom Utlerick, 
Abgeordneter des brmsehen Parlamenii. beschuldig* 
te daraufhin die Vereinigten Staaten der "Wm- 
uha riMpionage" 

* 4 Die *kMi&iU Station TUr die argeoseüige Sicher- 
heit in der VMf*. so ein Truhcrer Direktor der US Na- 
tional S*turity Ageno. liegt in Menwith Hitl in der 
Grafschaft Yorkthite, CroDbtiiannien Kimge 1(1 1 
Telefonleitungen laufen dort tv de* nihegeieaer 
KeUiiftaiion der brtti%ehen TeiefongeielUchniri Bri- 
tish Telecom. Menwith Hill wird außerdem dureh 
einen Hohlleiter versorgt* der bereits vür icmer Mo* 
dcrnitirruni vor jwei Jahren eine Kupojitai von 
W.OÜO Telefongtiprflchen gleichte^ig hatte OfOfl 
britannien tsi einer der Kauptruglnge fgr IJ^tenlei 
tungen von Ovt* und Wemturupsi nach Afrika sowte 
Nord* und Südamerika iht SwxuUUC der Station 
in Men*nh is4 das Aneapfen der fest gemirltten 
StandleHungen der europimhen Portver wall unaen 
«Nahezu der getarnte internationale Daten* r rieh r. 
^ Jvh'Khjen Jeje gra mme und lelefonanp; Jvhe 
1 -fmin, üj*trteTe^nUl!uT7onrnröer tihrf t^^Uv*. 
tinnien lluft. wird überwacht und aufgewertet Die 
Mehrzahl der ausgewerteten Informationen werden 
an dm Hauptquinier der NSA in Fol Mcudc T USA, 
weiterfelritei 

Luropas schwache in diesem Spiel wtrd 

nc-eh luslirlich verdeutlicht durth den Kommenui 
etne\ Amcrikanen s u diesem Thema 'Nu tu einmal 
■enn **e wellten, konnten die Vetmursdelen d**or w- 
eher sem Sie arbeiten alle mit Geraten. d*r tie von 
uni herogcn haben " 

am im ' 1 1 c ■ - ■ i' 1 ' ' r '■ **** 



0l**W^-« 



f^^T^e Tntestcirtjlcuber 



üombcnstimmung beim CCC J S7 



HiFu 



Vin Kameramann L«i Hadio Bremen - tf sucht hmiet 
einem Clektruk asten mühsam Deckung uehi im tue 
te Inden Schneemalsch und betet 1 Lieber Gott, mach 
Nur. daß sie hochgeht. Bitte, lieber Coli, ich werde 
mir auch einen rweiien TA?- Aufkleber auf die Ka- 
mera kleben/' 
l.r waidmcht rrhori 

Minen in der großen VIRUS lMkus M on wahrend 
des CCCongrew haue em Unbekannter tn REAL 
HACKING-Manier einen Virot etngesehtruM teic 
fonisch gab er bekannt. Jan >eden Augenblick eme 
.bOMBf: hochgehen wurde Von Anfang an der La* 
eher drt Abendi Da« Haus wurde aus jurivtiichen 
Gründen mal eben kun geraume das Chaos-Team 
durchkämmte mn einem Mienen* uchroboter - 
hoch, ferngesteuert, bei Karstadt für M M 
, * weilen Stock Kleinere Aul regung bei der I 
tion gab et e rit, als ein heimlicher Vei* ' 
Anrufers » ebenfalli in REAL HACKI 
ei^ bis awei Luftballons eaplodteren DeG < 
benwii uns alle emhrocken. 
tlrauBen im Kegen gingt dann ah In auireichtndem 
Siehe rheitMb%tand *<m iwei Metern rum fcidehacd- 
ter tlurgerhaut begannen «ich Truppchrn a» Hilden 
und ihre Ansichten rui Viruhtrage mn harten Banda- 
gen auszutauschen Bndhch war die trennende Stuhl- 
reihen und UUhnrnsiiuation überwunden Stier bra- 
chen die wohlhabenden Peripherie Besnier weinend 
fusammen "Ich will keinen Virus auf meiner Fest- 
platte", wahrend bescheidene b^uipmentbesit/ei 
triumphierten, daft der Viru» ihrer Deutelte (schon 
wieder cm Rtetcnljchcr}kaumct*at anhaben könne 
Der Sichcrhciuabiund xum Haus schrumpfte auf 50 
Zentimeter Die Kripo hatte die Bombendruhung 
nicht ernst genommen, aber aus technischen Grün- 




den tollten erst 



emmal alle draußen warten 



kun danach ging das Geruch! um 4 dhiU lieh der 
Chaot-Helfer an der Laut sprechet anläge derart in 
Panik |CKt>r>en hatte, daO er er*i nac 
gen Ohrfeigen aulTiörte, "Hilfe. Panik, alle rautT' tu 
whreien Er haue unichheBrnd dai geänderte Aus- 
gehen von allen {rote Backeben. .). 
Das Frösteln wurde langvam unangenehm und jeder 
«ertuchre.iith Mermrureden Zum lUOttcnMal wur- 
de der Satr dei Tagei etlicrt . Ich bin nicht gegen Ge- 
*rU*. ich Uh* sie nur autser acht Darauf au/bautnd t 
y die Hintersten ruerst. in das warme Hau« 
vorfudrficcn. Finigr itrvuchirn rem^u kommen, in- 
dem sie Wh {Real Hackmg'i als ChaovOrmi au* 
aahe». halten jh*f tiiLhl mit Jrm Real Serum pnch 
h^iiTLM t haoi Dfenttter) an dar tür gerechnet 
I tiineipfodrerte Hnweiiriri tufibaUwwn {mtl wirk- 
lich wte Zeitbomben .sre finden ihre icharle tckc*un 
Jllemei und endlich gab Astern die Tur wieder frei 
Der Kameramann lein beiundcn guier Mentih. ^riJ 
er ^ einen TAÜ- Auftteber auf der Kamera hatte» 
war ein »emg iraung Li*e- f sploaionen lassen tich 
namlieh immer »nr nnrna an du Tegernau ver- 
kaufen tje mehr Tote, denn besser. > Ab»r da et ja 
kam Zyniker im, war er natürlich auch em tu Ikhen er 
Weh iget 

Dir* war ein Brill.!* über Homrwndrnhunft-r, tMit 
über Rf.AL HAC'KING Über Viren Mehl hier ,,.;hu 

padeluun 



Bild und Funk andern 




VW m jedem Jahr auf dem Chaos Cumurucatinn 
Congre» waren die f unharaairurc wieder mit Bild 
und Fuak>cmrien Vh»crpunkie wie Packet Radn» 
wurden in *orausg* Ä a&gencn OAlFNSt'Ht I I 
Dt RN auMUhrlKh Abgehandelt 
-is-maii auf einem CCCongrrv* war die Amnirur- 
funkfern»eh- tmrvf^njMiilageiArv Antage).dievon 
DLIHK rur Vcriuguna evticlh worden war Im wc- 
KrsiJkhen besieht »owat aus einer Antenne für da* J I 
cm Hand, einem <. unwerter ¥ der die Signale im nor- 
male TV-Band um«tJi und einem Fernseher m« Ku- 
beltuner Mit dieser Mimik gelang es ttrotr tchleihter 
Aniennentage) t ein terwertharet f arhhild vom AI V 
Ketai*iSrndeIeislungnurca SO Wattl auf den Screeii 
ru bekommen Du*« war nicht mal ein Coraposter nö^ 

Wenn kein Amateur ü*cr ( 
riautomatueb einen aktm 

leosat.: Wetterhild im Wechsel mu etnem Testbltd 

oder emem AvOenhild einer Kamera, die beim ReLst* 
anaehracht Ui 

Der eigentliche Wn/ de* Relau l>rga dann, dall au Ji 
etn Amateur, der ^Ihtr knne «. r., r „ ; ro * 

vhe« kann, mh mit einem 7ir w m I utikgi-ral «iuf iK'it 

rontniger aulKhalien und mi «eine Knmmenure /u 
den gezeigten Bildern abgeben kann Dt 1X1 war nj 
frei, wahrend der Wiamtehunf alt Anvprechpanner 
ru dienen und soruiagen auf Abrur eine Staiionttie 
•chreihung tim Hackceotrr herrscht gegen den ka 
belsalai rkhtig Ordnung) Ute ein/usrwelen oder Ama 
teur-Videotape* zu senden Krieg der Steine feigen 
machbar, aber nicht erlaubt 

(AFuG,lc)und so) 

Für den CCC1? hat DC 1X1 tn Ausgeht gebellt, e 
»eder vom < ungre» live senden t*o die Tech 
will}, oder aber kurze Tapet ton tu Hause ein* 
len Vlal Khen ob't klappt ■ frei nach dem I 
Hrer i>l (DLÖfCCC mir eigenem TV^fVojramm 



Abenteoerurlflub in der mtensiraße 

* Zu Verwicklungen kam es bei der Organisation der 
Ubernachtune/möfikhkeiien Tüt den CCCtft Da 
die ursprünglich vorgesehenen RJumllchkctten de* 
CVJM nicht mehr mietbar waren, wurde die itaifn 
uhe Wuhnungs Verwaltung SAGA angerufen D.i. 
Telefonat, unngernju "Der CCC brauchte lur eilige 
aemer vufwiegend Ciavtr L'hernavh 

tungiptatce Da die geptartte Umetbrmgung nur» 
möglich i« dachten »ir daran, unseren Conarrv 
iTeilnehmerTnTen ein andern Stuck Hamburg fu 
eeigen.eineAeAKuT^iibentruriurlanb In Ihren Hau 
vem an der tBfennraoe neben Ja /ummdeit vier 
Wohnungen I* die ksir/bch eeraumi wurden Fst 
dir Dauer de» CongreMri wurden wir gern etn ? 
unserer Oiste In der Hafenitraüe einquanictcn Da 
derC onfmtnurrwei Tage dauert, ist mit Raumu^ 
«probtemen nicht iu rrchnen " 
Die Ahaage heilend autrmrr Unrvt*ohnbarknt^i 
kiurung D.raulh.11 *urdc die Jugend he rt*e fCf 

lur die Unten 



tarcaidttruber 



r" 



wurde. 



im 



Ein Rc*Umec 



Lhaben ||N Auch vor d*c- 

EiC Notwendigkeit t>rt ^it 

l Prtvai r > ■ - »trdei 
u unteutuuen 

»erde» ikweit mit der 




In timtr ■ I I cn S<UuAa.iMlrn «uh rund 5U In» 

rvebmef lnn*n de« CC( *I4 <u einem Ifroitthop, um 
Realiueruiif wrtOfikhkctlcii alietnaitvei ( oenpuier 
UKM** und offene* Netic ju bcipin ■•■ 

\i| Cin .mit* Beispiel »urde dt« HeiKMcrtial 

lud| der Bairinben Hackefpcni i H H F> |e»enei 
Die 8 H I 1 bitte herein **ti Ta#e nach dem ilomi 

reft KjI- phe m luhnmili.il it'-cii Metkfjien 

Uber den VcrtiiahlmTjifred in Teilen .: : Bundetre 
Etublu durch dl« Mailboien-Seeee ( euhichi Der- 
i ktiuui »urden Hin*«f|to«dheiKhir mae hol*« 
die Bedeutunj von Fedihe« ritten und MtBfrö 
terliuienen 

Praxis in der Erprobung 

Die Orenten dar tkkituniichtn ia- 
hen dif meßten lealnehmer eunttht! bei den reJattt 
hohen KommunikaüunUovien fme Situation, die 
tieft durch i. LrhOhuri« der Bcn U t« rpM für 
f>etri fnuch ,nnnjr!rn »ud I mn tki leiinetimci 
(uhUe i»h unter einem "Hitrfcn rechidiotee*\ du 
über . tprrchtfi. an denen er aut flnan- 
iielkn Gründen ntckil tt 
»ecn Hinte ritum! wurde 
lokale Mailboxen, die ¥ 
inhaltlich und rtrulturcl 

Vewuche in dieser Richtung »erden deejeil rnil der 
Hamburger CLLN.CH.-acu ii|r|iH» *«< 
J9U betreibt CCC Mitglied Reinald 
eine Mailbo». d* irou einher Mangel Ott 
Arbeit geeignet *ifint Die 

H h\n dient deiieit den Redaktionen dei 
Infofmaifontditnttei und der DA- 
TONSCHLfUDER alt "heuveigenei Sachnchimv 
■ptitomT. Der Arbeiulreu für polmubr 
■.»endung (APÜC) wickelt übe» die** 
*b und bietet im Berti 
WpV Koruiaenrnhltn iu aktuellen tniwKklun 
gep au* dem Herein alternati-e t o*if>titeran»tn 

dbfig gl 

\J an Intcrette ■ Dl j - h d i Hreti "Forum" 

Dwlur inh.illl.th« IJutuuioncn eingerichtete Hret» 
beucht uch der reu uhermegend iul Ihemen »■ 
des Umfeld det CCC liruntrhin tonnte an ciaem 
tic Hfl flctiptel demonttrtfvi wenkn. wur. MaihSo- 
Utt In der Pr«iu Itiiitn iftnnen Mi(|lieder 4er 
APCK hauen eine Dututaioft &rwr die ' ^ >\ und 
Sicherheit «Vinihen *ut dem Kongreti rin^e^eiieh 
Sit kntiiiencn. dell etk Betuelief verpOichtei ^ur» 
deji. lolchc en den Utj«fw*chune>*i**i erinnernde 
Adtwerw | u inecn. Sie icklufen vor. d#0 Reiuchrrn 
ledi|1ich ein tininiitfttempel »erj^u *uj »r: 
|klchbar rni( dem Verfahren *>d« millclr 
Dttko". Lheuf Vonchlai »urde nhl 
ritt! I^*f Pmimder T 
■■iL dokumeAüen* 
fl■t^^^^^l^n «erden 

Elcktroni&chtr SchnclIHck 

Wau HnilinU irwchir «ihicnd dr* WikU^hufn dcui 
Uth. daU uch durch d^e ätrm*llif>eil de\ Medium« 
bereite im kleinen Kee» neue \nUv .1. , 1 ., u, un d r ni 
ufie*duni>e hten her«uthddco 
DarubfThineul briehien Mailbofcen «ut.h Inlorni* 
UonÄÜherfluiunc; *o»*e Hf uJiteunig ung . Yerflithunf 
und Ver R»hllKhun| ewuchenmen^ M hei hrjir 
hun^en hm ium elektrunuthem SehnilffKk 





W« ekihritb oder anderen tifUrvden «*chi sm >lefc. 
ironiKhen Verl rauenik rei»" teilnehmen könne oder 
»olle, von I rUKheidunf* pro j tuten »b|tuhnit 
len Kriibch »ürde die*e Sriuaiion toe Allem, »enn 
Innerhalb d«r Ho«en Ottkuwonen uher iv^tvnen 
uder »oiiik Strukturen m- . ■■ ■ ohne den dircki 
oder indirekt davon Heiruffcnen die UmImh uhlnhen 
Möf lichieüen lur Reaktiun#ufe»Jlhren 
Die neue Quilitlr der Maktbot vei onltr «ndntm nXrr 
/»»iltf'Rolk all private* und |Uichttiii| oiteruti 

chet) i ■ ■ ■! i -r r'ir 'Ii Zudem und «eien einer 

MlU rittehtll *w H<iJiFj*eUrn 4ndrrer\tl» ah 
Pjpierdeikumeniet Abdrucke) arcMvtertur 
l>?e Pta*« «elf«, wie - 1. ■ 1 ik. die Komectuenren 
verbreiuiei Infuirmiiontn iu bedenken ft tieHt 
uchimmtr «teder die Ytd$t. *ekhe lnrürmj(inntn 
eu »ekhem Z»eek, »ann an wen » ie und ober »tI 
chen lnformaiioriiHr| weitcff egeben »vreten 

}ür|ffi »iw4mi w wmtimi* Au .^ .Hun njt Cer 

C LI NC H -Boa altllnevl ubetfjlligcn ripetimen^ 
licreum, det *'vjn» tndlub die v - r |»hi + un- 

*ere theomitehen VorMdlungen anhand der l*tjilt 
iu Oberpruftn und »eiierrueni«Kiclfl " 

* 

Voraussetzungen für Perspektiven 

Mehrfach kam d« \ . = <■;.. veriktchh^r nrn den 
Vtodevladen der 70er Jahre Computer laden auffw- 
tuotn, die eine ptaNHOtienoerte. aJicrnaove Compu- 
teran»endunf erproben tcMkn Aufgabe dieser ( om 
puttrtaden tei unter anderem, an »entkrof lentiene» 
Winten tu vermitteln und IrMeietvcnten .. ■ < . h rtit 
"■ " . i iru iu beflhifen. dat Medium 

tut Umurteung etfcner Intemven tduhfcrrcM ein 
whlutn 10 k&nnen Darüber hiruut «ehe cv, ifai 
Wleaen über tnrormationtterhreuyni und Inform» 
tionhbe^charTuni alt kulturelle und pultiitche Aufga 
bc tu begreifen. 

Die ComputeHlden hatten «or alkm dtt Aulgahe. 
inhaltliche Arbeit bestehender fiiunpeft durthCom 
puteriechmk tu uirket» und dabe» auch die medun 
inejtfiuhe CifenKetien dev t tMnputer« nrt ptiiiuwn 
Mm- ru nullen So habt die Vrieowne eine Video 
kuhur her«<jf|tbrjchi L die neu« Sehfuenxn. kn»*. r * 

' ■■ ■ - und H<ld#e04liunaen - Mf^hr^Hn 

bajbp Im Htkher Arn^i' Uli der 1 »nipuuutvnc 
bi^her tolJij 

Im tebruar »irdev im Huhmenemei /ukunlie»etk 
uail ein Treffen iMere%uerter * - gehen lurln 4 
Tcimine an anderer Melk im Heft» J*e erphtiiH* 
rientienr Kururpie /u »uleben Ideen eraibeuvn und 
vomeikn »olkn lnr*e hi>nicpu Nilten uuih 
1 . ' ' : j t - ü 1^ um AnlaufTmAiuierungen durch dte 

AfreriiluneMandeuheuntrj|rn M 1M1 
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^t..^^at uj CCC tjr e^ Juv *v Sctxn» 
M-euHK^al m CCC U nn itfeu 1^,^,, 
itnu-jr^, m^hic*u# mCCCiu'tinMe 



lammml IJaiKitf*^}*- U jehr £lir^*< ccxj*< 
V*rd*üd>o dt- C^liM#^J#f Wr^ev 
WMajaJrj jkmaM fi*J*-e£»t 0«* Dawmov W at* jere 
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